Podziekowania (17)

O autorze (19)

Przedmowa (21)

CZESC |l Podstawy zabezpieczi (27)

Rozdziat 1. Zasady dotycace bezpieczastwa informaciji (29)

« Zasada numer jeden: nie ma czetgkiego jak bezpieczny komputer (30)
- Klasyczne zasady dotygze zabezpiecze poufnaé, integralngc¢ i inspekcija (32)
o Poufna¢ (32)
o Integralngc¢ (34)
o Inspekcja (35)
« Whnioski: zasady powstate na bazie zasad klasycz(8&h
o Rozbudowana ochrona (36)
Psychologiczna akceptacja (39)
Zasada najmniejszych przywilejow (40)
Wdrazanie zasad zabezpiedz@ 1)
Podziat obowdzkow (42)
Catkowita mediacja (42)
Aktualizowanie na bigco (43)
Uzycie otwartych rozwgzan (43)
Zmniejszenie pola ataku (44)
Domysine zabezpieczenia awaryjne (44)
Jednoczesne ufanie i kontrolowanie (45)
Szkolenie i gwiadamianie kadego (45)
Ekonomia i rénorodné¢ mechanizmow (45)
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CZESC |l Zabezpieczanie serwera (47)
Rozdziat 2. Uwierzytelnianie: dowdd tasamdaci (49)

« Proces logowania (51)
o Typy logowania (53)
o Proces logowania interaktywnego (54)
o Uwierzytelnianie w domenie i sieci (55)
« Procesy uwierzytelniania w sieci (56)
o Protokot LM (57)
o Protokot Kerberos (68)
o Konfigurowanie protokotu Kerberos za pomgego zasad (83)
o Certyfikaty, karty inteligentnezetony i dane biometryczne (84)
« Ustuga czasu systemu Windows (86)
« Konta komputeréw i kontrolowanie uwierzytelniang9)
o Tworzenie kont komputerow i ich hasta (89)
o Przetwarzanie kont komputeréw (90)
- Doskp anonimowy (92)
« Zarzdzanie uwierzytelnianiem za pomazasad grupy (93)
o Zasady konta (93)
Zasady haset (98)
Zasady blokady konta (98)
Ograniczenia kontaaytkownika (100)
Zasady kont lokalnych i dysk resetowania hasta)102
« Uwierzytelnianie w lesie i mdzy lasami (104)
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o Relacja zaufania obszaru (105)
Najlepsze praktyki dotygze zabezpieczania uwierzytelniania (106)
Podsumowanie (107)

Rozdziat 3. Autoryzacja - ograniczanie dogpu do systemu i kontrolowanie dziata
uzytkownika (109)

Architektura zabezpiecaesystemu Windows i proces autoryzacji (111)
Prawa, przywileje i uprawnienia (115)
o Prawa wbudowane (115)
o Prawa logowania (116)
o Dodawanie i usuwanie predefiniowanych prasytkownika (127)
o Zalecenia dotycgce ograniczania praw (129)
o Najlepsze praktyki dotygze przypisywania prawzytkownika (133)
Kontrola dos¢pu za pomaog uprawnié do obiektow (134)
o Podstawowe informacje na temat uprawini&35)
o taczenie uprawnie(138)
o Najlepsze praktyki dotygze przypisywania uprawnieldo obiektow (140)
o Uprawnienia drukarki i prawo wiaséa do niej (140)
Poréwnanie systemow kontroli degti opartych na regutach i rolach (144)
o Zastosowanie w sieci z serwerami z systemem Wind@aevger 2003 kontroli
dostpu opartej na rolach (145)
Domysine role systemu operacyjnego (147)
o Domylne konta aytkownikow (148)
o Systemowe kontaaytkownikéw (149)
o Grupy (150)
o Zakres grupy (153)
o Zarzdzanie aytkownikami i grupami (154)
Tworzenie niestandardowych rol (159)
Tworzenie dla rél niestandardowych grup (160)
o Najlepsze praktyki dotygze lokalnych aytkownikéw i grup (161)
Proces kontroli dogpu (162)
o Zarzdzanie informacjami zastrzenymi (164)
Autoryzacja za pomacopcji zabezpieczei wpisow rejestru (164)
Role komputerowe (168)
Doskp anonimowy (169)
o Podmioty zabezpiecheautoryzacja i dogp anonimowy (169)
o Anonimowy dos¢p do zasobow (170)
o Ogolnie znane identyfikatory SID (172)
Ochrona bazy danych haset kont przyaiu narzdzia Syskey (181)
Podsumowanie (184)

Rozdziat 4. Ograniczanie dosfpu do oprogramowania i kontrolowanie dos¢pu aplikaciji
do zasobo6w (185)

Narzdzie Meneder autoryzacji (187)
o Podstawowe informacje na temat r@izza Meneder autoryzacji (191)
o Inspekcja nargdzia Meneder autoryzacji (211)
o Zarzdzanie nargdziem Meneder autoryzacji (212)

Zasady ograniczeoprogramowania (213)
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Mozliwosci zasad ograniciasoprogramowania (214)

Podstawowe informacje dotygz zasad ogranica@programowania (215)
Tworzenie i stosowanie zasad ogranfceprogramowania (217)
Rozwigzywanie problemow zwrzanych z zasadami ograniéze
oprogramowania (236)

Najlepsze praktyki dotygze zasad ogranicaeprogramowania (238)

« Zabezpieczanie aplikacji COM, COM+ i DCOM za pomastugi Ustugi skladowe

(240)

+ Podsumowanie (254)

Rozdziat 5. Kontrolowanie dos¢pu do danych (257)

« Kontrolowanie dosipu do plikéw i folderéw za pomaaiprawniés NTFS (258)

o
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Uprawnienia do plikow i folderéw (259)

Domysine uprawnienia (263)

Interpretowanie uprawnhe(266)

Struktura systemu plikéw NTFS dysku (266)

Dziedziczenie uprawnie(267)

Poréwnanie atrybutéw i wydajia systemu plikow NTFS z jego
zabezpieczeniami (280)

« Kontrolowanie dos{pu do udziatéw (281)

0o
(0]
0o
(0]
(0]

(0]
(0]

Uprawnienia udziatow (283)

Tryb udos¢pniania plikow i drukarek (283)

Domysine udziaty (284)

Proste udogpnianie plikbw - nowy model stworzony dla systeminidws
XP (285)

Tworzenie udziatow (288)

Zdalne zarzdzanie udziatami (291)

Najlepsze praktyki dotygze udosipniania plikow i drukarek (291)

- Kontrolowanie dosipu do folderéw sieci Web za pompogrotokotu WebDAV (293)

(0]
(0]

(0]
(0]
(0]

Uaktywnianie protokotu WebDAV (297)

Tworzenie folderu przeznaczonego do ugimstenia i przypisanie mu
uprawniés NTFS (297)

Tworzenie katalogu wirtualnego (297)

Konfigurowanie zabezpiecaalla katalogu wirtualnego (299)
Konfigurowanie klienta (300)

- Kontrolowanie dosf{pu do kluczy rejestru (301)

(0]
(0]

Domysine uprawnienia do rejestru (301)
Stosowanie uprawniedo rejestru (303)

« Praktyczne zagadnienia zmane z wdrzaniem zabezpiecag305)

(o]
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Kwestie dotyczce uprawnié starszych aplikacji (305)

Alternatywne strumienie danych (308)

Definiowanie uprawnii za pomog szablonow zabezpieaz€311)
Przywracanie i odporié na bedy (312)

Klastry (312)

System DFS (313)

Skuteczne zagrlzanie opcjami zabezpiecdzeprawami uytkownikow (314)
Kontrolowanie dosipu do dziennikow zdarag316)

« Podsumowanie (318)



Rozdziat 6. System EFS - podstawy (319)

« Czym jest System szyfrowania plikow EFS? (320)
« R&znice medzy wersjami systemu Windows dotyce funkcji szyfrowania (321)
« Podstawowe operacje (322)
Szyfrowanie i odszyfrowywanie (324)
Archiwizowanie certyfikatow i kluczy (328)
Importowanie certyfikatu i kluczy (333)
Usuwanie klucza prywatnego (334)
Przywracanie plikow (335)
Uzyskiwanie kluczy szyfracych (336)
o Dodawanie agenta przywracania (337)
+  Wplyw standardowych operacji na zaszyfrowane [{B&8)
« Architektura systemu EFS (340)
o Operacje wykonywane przez system plikow (341)
o Algorytmy szyfrowania, odszyfrowywania i przywracai(343)
o Typy i sita szyfrowania (346)
- Zapobieganie utracie danych - planowanie przywracgd7)
o Plan przywracania dla komputeréw autonomicznycbmen pozbawionych
urzedéw certyfikacji (348)
o Zasada przywracania i wgdzanie systemu EFS (350)
o Narzdzia shigce do przywracania (354)
« Specjalne kwestie i operacje (356)
o Zmiana algorytmu szyfrowania (356)
Umieszczenie w menu programu Eksplorator Windowsged Szyfru;j i
Odszyfruj (357)
Archiwizowanie zaszyfrowanych plikéw (357)
Przetwarzanie plikow trybu offline (358)
Udostpnianie zaszyfrowanych plikéw (358)
Ochrona przed skutkami resetowania hasta (362)
Wyrdéznianie kolorami nazw zaszyfrowanych plikéw i folderw oknie
programu Eksplorator Windows (363)
o Stosowanie zewtrznych certyfikatow systemu EFS (364)
o System EFS i funkcja Przywracanie systemu (364)
o Wykrywanie i przegjdanie certyfikatow (364)
- Magazyn zdalny (365)
o Udziaty SMB (366)
o Protokot WebDAV (368)
+ Pewne strategie dla przegsiorstwa (368)
« Narzdzia (370)
o Program cipher (370)
o Program esfinfo (372)
« Rozwigzywanie problemow (372)
« Podsumowanie (373)
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CZESC lll Zabezpieczanie ustug domeny (375)
Rozdziat 7. Rola ustugi Active Directory w bezpieaistwie domeny (377)

« Ustuga Active Directory a bezpieamdwo (378)
« Organizacja, struktura i funkcje ustugi Active Dutery (379)



Struktura hierarchiczna (380)
Replikacja (384)
Zasady grupy (386)
Delegowanie uprawnfeadministracyjnych (391)
o Zaleznos¢ od ustugi DNS (392)
« Instalacja ustugi Active Directory: zmiany w czasigkonywania dcpromo (393)
« Zarzmdzanie aytkownikami i komputerami za pomaastugi Active Directory (397)
o Wplyw domysinego obiektu GPO (398)
o Tworzenie i konfigurowanieaytkownikow, grup i komputeréw w domenach
ustugi Active Directory (400)
o Delegowanie administracji zycie Kreatora delegowania kontroli (413)
o Poznajemy listy ACL ustugi Active Directory (418)
+ Narzdzia zasad grupy (425)
o Edytor zasad grupy (426)
o Konsola Group Policy Management (439)
« R&znice w zargdzaniu obiektami GPO w Windows 2000 (463)
+ Najlepsze praktyki dotygze zasad grupy (463)
« Podsumowanie (464)
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Rozdziat 8. Zaufanie (465)

« Nowe funkcje zaufania w Windows Server 2003 (466)
« Typy zaufania (467)
o Migdzydomenowe relacje zaufania Kerberos (468)
Skrét zaufania (469)
Zaufania Windows NT 4.0 (470)
Z (471)
Relacje zaufania z obszarem Kerberos innyiindows (473)
o Zaufanie lasu (474)
+ Relacje zaufania (474)
o Zalety zaufania lasu (475)
Poziom funkcjonalngi lasu i domeny (480)
Zakres grupy (489)
Typy grup (489)
Grupy przedsibiorstwa (490)
o Funkcja wykazu globalnego (491)
- Procedury tworzenia zewtnznych relacji zaufania (495)
o Tworzenie zewetrznej relacji zaufania (497)
o Tworzenie zewetrznego zaufania z domghVindows NT 4.0 (502)
« Zaufanie lasu (507)
o Przychodzce i wychodzce zaufania lasu (508)
o Uwierzytelnianie i autoryzacja gdzy lasami (510)
o Tworzenie zaufania lasu (511)
o Zabezpieczanie laséw w relacji zaufanizdaly lasami przed atakiem
podnoszcym uprawnienia (516)
« Zasady grupy w scenariuszach z lasem i wielomana&zl7)
o Zastosowanie konsoli GPMC w lasach wielodomenowyelz w wielu lasach
(518)
o Zastosowanie tabel migracji (519)
« Przebijanie granic zabezpieézezasadniczy problem przy projektowaniu lasu (523)
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(0]

(0]

Filtrowanie identyfikatoréw SID - przechwytywanigt$zywych
identyfikatoréw SID (525)
Uwierzytelnianie selektywne - firewall zaufania {2

« Najlepsze praktyki zaufania (527)
+ Podsumowanie (528)

Rozdziat 9. Usuwanie probleméw z zasadami grupy (52

« Okredlanie, czy zostaly zastosowane zasady grupy (533)

(0]
(0]
(0]

Zastosowanie konsoli GPMC (533)
Zastosowanie wynikowego zbioru zasad (537)
Zastosowanie GPResult (539)

« Sprawdzanie, czy projekt zasad grupy zostat pramidizaimplementowany (541)
+ Rozwigzywanie probleméw z sier(552)

(0]
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Rozwigzywanie probleméw z uwierzytelnianiem (553)
Rozwigzywanie podstawowych problemow z sie(53)
Rozwigzywanie problemow z ustgddNS (554)

Zastosowanie DCDIAG oraz NetDiag do znalezienidbf@mow z ustug
DNS (560)

Zastosowanie programu Portqgry (563)

Reczne wyszukiwanie problemoéw w rekordach DNS (563)
Wykorzystanie polecenia nslookup do testowania sealNS (563)
Analizowanie zdarzez dziennika systemowego (564)

« Rozwigzywanie probleméw z replikacjstugi Active Directory oraz FRS (565)

(0]
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Problemy z relacjami zaufania (565)

Problemy z replikagj ustugi Active Directory (566)

Zastosowanie programu DNSLint do testowania repjik&67)
Wykorzystanie replmon.exe do kontroli replikacj6€

Zastosowanie repadmin.exe do kontrolowagtay midzy partnerami
replikacji (571)

Uzycie aplikacji GPOTool.exe, Podgl zdarzé oraz konsoli GPMC do
kontroli brakugcych lub uszkodzonych plikéw (577)

Rozszerzone rejestrowanie (577)

« Rozwigzywanie probleméw z projektem obiektow zasad grin®p)
« Monitorowanie stanu obiektow GPO (588)
« Podsumowanie (591)

Rozdziat 10. Zabezpieczanie ustugi Active Director{593)

« Fizyczne zabezpieczenie kontroleréw domeny (595)

(0]
(0]
(0]

Fizyczne bezpiechstwo wszystkich kontrolerow domeny (595)
Fizyczne bezpiecahstwo biur oddziatéw i matych biur (602)
Fizyczne bezpiechstwo ekstranetow i sieci brzegowych (607)

« Tworzenie konfiguracji zabezpieaz€508)

(o]
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Podstawowa konfiguracja zabezpietkentrolera domeny (609)
Konfiguracja szablondéw zabezpiedaezasad domeny (610)
Zasady lokalne (617)

Ustawienia dziennika zdanz€624)

Ustugi systemowe (626)

Rejestr i system plikéw (627)



« Dodatkowa konfiguracja zabezpieaz&30)

- Zapewnienie bezpiecznych praktyk administracyjn{@&30)
o Problemy z personelem (631)
o Zabezpieczanie roli administratora (631)
o Zabezpieczenie aplikacji oraz dgsti uwzytkownikow do kontroleréw domeny

(636)

- Wdrazanie bezpiecznych kontrolerow domeny (637)
o Przygotowanie (638)
o Automatyzacja instalacji kontrolera domeny (643)
o Bezpieczna replikacja (644)

+ Podsumowanie (645)

Rozdziat 11. Zabezpieczanie rél infrastruktury (647

« Szablony zabezpieca€648)
« Jak korzystaz szablonéw zabezpieazdo zabezpieczenia komputerow wedtug roli
(651)
o Tworzenie i modyfikowanie szablonow (654)
o Tworzenie podstawowych szablonéw do zabezpieczasugstkich serwerow
(657)
o Przeghd przyktadowych szablonéw i ich dostosowanie dokketmego
srodowiska (659)
o Zastosowanie szablonow przyrostowych i innych técho zapewnienia
bezpieczastwa komputerom infrastruktury (671)
o Rozszerzanie koncepcji na inne role (684)
- Zastosowanie szablonow zabezpigéc@85)
o Zastosowanie projektu Active Directory do zabezpéeia rél komputerdw
(685)
o Zastosowanie nagdzia Konfiguracja i analiza zabezpie687)
+ Podsumowanie (693)

CZESC IV Infrastruktura klucza publicznego (695)
Rozdziat 12. Infrastruktura PKI - podstawy (697)

« Wprowadzenie do infrastruktury PKI (698)
o Procesy kryptograficzne klucza publicznego (698)
o Skiadniki infrastruktury PKI (702)
« Architektura infrastruktury PKI w Windows Server@)(711)
o Magazyn certyfikatow (712)
Szablony certyfikatow (714)
Zasady praktyk oraz pliki zasad praktyk (720)
Urzedy certyfikacji (723)
Hierarchia urgzdow certyfikacji (724)
Lista odwota certyfikatéw (CRL) (728)
Rdéznicowe listy CRL (730)
o Role urzdu certyfikacji (731)
- Dziatanie ustug certyfikatow (735)
o Cykl zycia certyfikatu (735)
« Podsumowanie (758)
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Rozdziat 13. Wdrazanie bezpiecznej infrastruktury PKI (761)

- Instalowanie gtdwnego ugdu certyfikacji w trybie offline (762)
o Przygotowanie serwera (763)
o Tworzenie pliku capolicy.inf (765)
o Instrukcja instalacji gitbwnego wdu certyfikacji w trybie offline (766)
o K (770)
- Instalowanie i konfiguracja podsdnego urzdu certyfikacji (784)
o Instalowanie podrinego urzdu certyfikacji (785)
o Wigczenie obstugi ASP dla serwera IIS (785)
« Zastosowanie wtasnych szablonow do konfigurowarghiwizacji kluczy dla EFS
(803)
+ Podsumowanie (809)

CZESC V Zabezpieczanie sieci wirtualnej (811)
Rozdziat 14. Zabezpieczanie zdalnego depu (813)

- Zabezpieczanie tradycyjnych ustug zdalnegogns{814)
o Bezpieczna instalacja ustugi RRAS i przygotowarsieigi IAS systemu
Windows Server 2003 (815)
Instalowanie i konfigurowanie ustugi RRAS (817)
Instalowanie i konfigurowanie serwera IAS (830)
Konfigurowanie klientdw na potrzeby korzystaniazzlalnego dogpu (836)
Okreslanie wiaciwosci konta uytkownika pod gtem zdalnego dogbu (836)
Proces nawjzywania padczenia zdalnego dagtu (848)
Konfigurowanie uwierzytelniania i inspekcji dla s&row RRAS i IAS (849)
Zastosowanie technologii VPN (856)
Protokot L2TP/IPSec oraz technologie NAT i NAT-T5@
Porty firewalla aywane przez protokoty pgt¢zenia VPN (860)
Kwarantannowa kontrola degtu do sieci (861)
- Zabezpieczanie dagiu bezprzewodowego za pomagstugi IAS (868)
Whbudowane funkcje zabezpiedzerotokotu 802.11 (868)
Standard WPA (870)
Zastosowanie technologii VPN (871)
Zastosowanie standardu 802.1x (872)
Zabezpieczanie klientow bezprzewodowych (882)
- Zabezpieczanie dagiu do wewgtrznych zasobow udzielanego zamanictwem
serwera WWW (885)
o Podstawy dotycgce zabezpiecheserwera WWW (885)
o Kwestie zwjzane ze zdalnym dagtem (891)
« Podsumowanie (894)
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Rozdziat 15. Ochrona przesytanych danych (895)

- Zastosowanie podpisywania pakietow SMB (896)
- Zastosowanie zabezpieczania sesji protokotu NTL8¥)8
« Zastosowanie zasad protokotu IPSec (897)
o Stosowanie protokotu IPSec w systemie Windows S&963 (899)
o Tworzenie zasad protokotu IPSec (905)
o Operacje realizowane za pomapecjalnych zasad protokotu IPSec (924)



o Monitorowanie i diagnozowanie protokotu IPSec (927)
« Zastosowanie protokotu SSL (933)

o Zasady dziatania protokotu SSL (933)

o Zastosowanie protokotu SSL w przypadku serwerd98%)
« Podpisywanie przez serwer LDAP (942)
« Podsumowanie (945)

CZESC VI Konserwacja i przywracanie (947)
Rozdziat 16. Strategie konserwacyjne i praktyki adrmistracyjne (949)

Strategie konserwacyjne dotyce zargzdzania zmianami (950)
o Konserwacja zasady zabezpiet851)
o Aktualizowanie zabezpiecag954)
Strategie konserwacyjne dotyce zarzdzania poprawkami (958)
o Zarzdzanie poprawkami (958)
o Stosowanie poprawek (962)
Praktyki dotyczce zaradzania (987)
o Zastosowanie praktyk dotygzych bezpiecznego zaxdzania (987)
o Ochrona procesu administracyjnego (990)
o Ochrona kont administracyjnych (990)
o Zabezpieczanie nagdzi stuzacych do zdalnej administracji (991)
Podsumowanie (1012)

Rozdziat 17. Archiwizacja i odtwarzanie danych - pdstawy (1013)

« Zasady, standardy i procedury dotyoz archiwizacji (1015)
o Podstawowe informacje na temat archiwizowania lokrych ustugi Active
Directory (1016)
o Rola archiwizacji w planie utrzymaniaggtosci procesow biznesowych
organizacji (1018)
- Zastosowanie nagdzia Kopia zapasowa (1018)
o Archiwizowanie plikow i folderéw (1019)
o Archiwizowanie danych o stanie systemu (1025)
o Domyslne ustawienia programu Kopia zapasowa i jego okajgiguracyjne
(1027)
o Uruchamianie programu Kopia zapasowa z poziomusegpolecé (1030)
o Odtwarzanie plikow i folderow (1031)
o Odtwarzanie z kopii zapasowej danych o stanie syste035)
« Automatyczne przywracanie systemu (1035)
« Ustuga Kopiowanie woluminow w tle (1038)
o Tworzenie kopii woluminéw w tle (1040)
o Odtwarzanie danych z kopii woluminéw w tle (1044)
o Zarzdzanie kopiami woluminow w tle z poziomu wierszadgoaen (1045)
« R&zne narzdzia archiwizacyjne (1046)
o Archiwizowanie danych istotnych dlaytkownika (1047)
- Reanimowanie tytkownikdw z magazynu usutych obiektow (1052)
« Odtwarzanie bazy danych ustugi Active Directory33)p
o Normalne odtwarzanie (1055)
o Odtwarzanie autorytatywne (1055)
« Proces archiwizacji danych serwera IIS (1062)



« Archiwizowanie danych uezlu certyfikacji (1064)
« Podsumowanie (1066)

CZESC VIl Monitorowanie i inspekcja (1067)
Rozdziat 18. Inspekcja (1069)

« Tworzenie zasad inspekcji Windows Server 2003 aia (1072)
o Podstawy zasad inspekcji (1073)
+ Inspekcja autonomicznego komputera Windows Ser©@8 21092)
- Inspekcja aplikacji i ustug serwera (1093)
o Inspekcja ustug sieciowych (1093)
Inspekcja protokotu IPSec (1097)
Inspekcja urzdu certyfikacji (1097)
Inspekcja dospu VPN (1098)
Inspekcja meneabra autoryzacji (1101)
o Rejestrowanie debugowania logowania do sieci (1102)
« Inspekcja mechanizmoéw zabezpietzegodndé¢ z zasadami, okéianie stabych
punktéw oraz testowanie przez penetdtjL03)
o Inspekcja konfiguracji zabezpiedze wyciem konsoli Konfiguracja i analiza
zabezpiecze(1105)
o Inspekcja konfiguracji zabezpiedzdla specyficznych komputeréw (1107)
o Wyszukiwanie znanych usterek zabezpi@dde 09)
o Testowanie przez penetrag¢jl114)
« Inspekcja zabezpiecadizycznych (1115)
« Inspekcja zasad, standardéw oraz procedur (1116)
- Kontrolaswiadomdaci bezpieczéstwa (1117)
« Inspekcja 0s6b obcych: wptyw 0s6b postronnych rpieezéstwo danych
organizacji (1118)
« Podsumowanie (1118)

O O O O

Rozdziat 19. Monitorowanie i ocena (1119)

« Definicja podstaw dziatania (1120)
« Podstawy ustug monitorowania (1122)
Monitorowanie serwera DNS i pmizen sieciowych (1122)
Monitorowanie serwera DHCP (1127)
Monitorowanie infrastruktury PKI (1128)
Monitorowanie routingu i zdalnego depti (1130)
Monitorowanie udziatow (1132)

o Monitorowanie wszystkich aktywnych ustug (1133)
« Monitorowanie ustugi Active Directory oraz zasadpy (1134)

o Zastosowanie dcdiag do uzyskania ogélnego rapostarie kontrolera
domeny (1136)
Monitorowanie replikacji ustugi Active Directory 120)
Monitorowanie replikacji plikéw (1147)
Monitorowanie dziatania zasad grupy (1153)

o Zastosowanie monitorowania wydaeo(1156)
+ Monitorowanie dziennika zdara€1162)

o Zastosowanie programu EventCombMT (1162)

o Zastosowanie programu Lockoutstatus (1164)

O O O O O

o O O



« Wprowadzenie do odpowiedzi na wiamanie (1165)
« Podsumowanie (1167)

Bibliografia (1169)
Skorowidz (1171)



