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27.7. Bezpieczna zdalna powtoka SSH (1046)
Podstawowe elementy OpenSSH (1047)
Klient ssh (1048)
Uwierzytelnianie za pomocg klucza publicznego (1050)
ssh-agent (1051)
Aliasy hostow w pliku ~/.ssh/config (1052)
Multipleksacja potgczen (1053)

Przekierowywanie portéw (1054)



sshd - serwer OpenSSH (1055)
Weryfikacja klucza hosta za pomocg SSHFP (1056)
Przesytfanie plikéw (1057)
Inne metody bezpiecznego logowania (1057)
27.8. Zapory sieciowe (1058)
Zapory filtrujace pakiety (1058)
Filtrowanie ustug (1058)
Zapory z kontrolg stanu (1059)
Poziom bezpieczenstwa oferowany przez zapory sieciowe (1059)
27.9. VPN (ang. Virtual Private Network) (1060)
Tunelowanie IPsec (1060)
Czy sam VPN wystarczy? (1061)

27.10. Certyfikacja i standardy (1061)
Certyfikacja (1061)

Standardy bezpieczenstwa (1062)

27.11. Zrédta informacji o bezpieczerstwie (1064)
SecurityFocus.com oraz listy dyskusyjne BugTraq i OSS (1065)
Schneier on Security (1065)

Raport firmy Verizon z dochodzen w sprawach dotyczgcych naruszenia danych (1065)
Instytut SANS (1065)
Zrédta zwigzane z poszczegdinymi dystrybucjami (1066)
Inne listy e-mailowe i strony WWW (1066)

27.12. Reakcja na atak (1066)

27.13. Zalecana literatura (1068)

28. Monitoring (1069)

28.1. Przeglad monitoringu (1070)

Instrumentacja (1071)

Rodzaje danych (1071)



Pobieranie i przetwarzanie (1072)
Powiadomienia (1072)
Panele i interfejsy uzytkownika (1073)
28.2. Kultura monitoringu (1073)
28.3. Platformy monitorujace (1074)
Platformy czasu rzeczywistego typu open source (1075)
Platformy szeregdw czasowych typu open source (1076)
Platformy open source do tworzenia wykreséw (1078)
Komercyjne platformy monitorujace (1079)
Hostowane platformy monitorujgce (1079)
28.4. Zbieranie danych (1080)
StatsD - ogdlny protokét przesytania danych (1080)
Pozyskiwanie danych z wyjscia polecen (1082)
28.5. Monitorowanie sieci (1083)
28.6. Monitorowanie systeméw (1084)
Polecenia dla systeméw monitorowania (1085)
collectd - pozyskiwanie ogdlnych danych systemowych (1086)
sysdig i dtrace - $ledzenie dziatan w systemie (1086)
28.7. Monitorowanie aplikacji (1087)
Monitorowanie dziennikéw (1087)
Supervisor + Munin - proste rozwigzanie dla ograniczonych zastosowan (1088)
Komercyjne narzedzia do monitorowania aplikacji (1088)
28.8. Monitorowanie bezpieczenstwa (1089)
Weryfikowanie integralnosci systemu (1089)
Monitorowanie wykrywania wtaman (1090)
28.9. Protokot SNMP (1091)
Organizacja SNMP (1092)

Operacje protokotu SNMP (1093)



Net-SNMP - narzedzia dla serwerdéw (1093)

28.10. Kruczki i sztuczki (1095)

28.11. Zalecana literatura (1096)

29. Wydajnosé (1097)

29.1. Filozofia dostrajania wydajnosci (1098)

29.2. Metody poprawy wydajnosci (1099)

29.3. Czynniki wptywajace na wydajnos¢ (1101)

29.4. Zabieranie cykli procesora (1102)

29.5. Analizowanie probleméw z wydajnoscia (1102)

29.6. Kontrola wydajnosci systemu (1103)
Inwentaryzacja sprzetu (1103)
Gromadzenie danych o wydajnosci (1105)
Analiza uzycia procesora (1106)
Zarzadzanie pamiecig przez system (1108)
Analiza uzycia pamieci (1109)
Analiza obcigzenia wejscia-wyjscia (1111)
Testowanie wydajnosci podsystemu dyskowego - program fio (1112)
Gromadzenie statystyk w czasie i budowanie raportéw - program sar (1113)
Wybér planisty operacji wejscia-wyjscia w Linuksie (1113)
Szczegétowe profilowanie systemu Linux - program perf (1114)

29.7. Pomocy! Mdj system nagle bardzo zwolnit! (1115)

29.8. Zalecana literatura (1117)

30. Podstawy centréw danych (1119)

30.1. Szafy (1120)

30.2. Zasilanie (1121)
Wymagania zasilania szaf (1122)
Jednostki mocy - kVA a kW (1123)

Wydajnos¢ energetyczna (1123)



Pomiary (1124)
Koszt (1124)
Zdalne sterowanie (1124)
30.3. Chtodzenie i Srodowisko (1124)
Szacowanie zapotrzebowania na chtfodzenie (1125)
Gorace i zimne korytarze (1126)
Wilgotnos¢ (1128)
Monitorowanie srodowiska (1128)
30.4. Poziomy niezawodnos$ci centrow danych (1129)
30.5. Bezpieczenstwo centréw danych (1129)
Lokalizacja (1130)
Ogrodzenie (1130)
Dostep do obiektu (1130)
Dostep do szaf (1130)
30.6. Narzedzia (1131)
30.7. Zalecana literatura (1132)
31. Metodologia i reguty w IT (1133)
31.1. Teoria wielkiej unifikacji - DevOps (1134)
Zasady DevOps (1135)
Administracja systemem w Swiecie DevOps (1138)
31.2. Rejestracja zgtoszen i system zarzgdzania zgtoszeniami (1139)
Funkcje systemow zgtoszeniowych (1140)
Przydzielanie zgtoszen (1140)
Akceptacja systeméw zgtoszeniowych przez uzytkownikéw (1141)
Przyktady systemdw zgtoszeniowych (1142)
Przydzielanie zgtoszen (1143)
31.3. Utrzymanie lokalnej dokumentac;ji (1143)

Infrastruktura jako kod (1144)



Standaryzacja dokumentacji (1144)

31.4. Utrzymanie niezaleznych srodowisk (1146)
31.5. Przywracanie systemu po katastrofie (1147)

Ocena ryzyka (1147)

Plan naprawy (1148)

Zespot do zwalczania skutkdw katastrof (1149)

Incydenty bezpieczerstwa (1150)

31.6. Reguty i procedury (1151)

Rdéznice miedzy regutami i procedurami (1151)

Najlepsze praktyki tworzenia regut (1152)

Procedury (1152)

31.7. Definiowanie poziomu ustug (SLA) (1153)

Zakresy i opisy ustug (1154)

Reguty ustalania priorytetéw zadan (1155)
31.8. Zgodnos¢ - regulacje i standardy (1156)
31.9. Zagadnienia prawne (1159)

Ochrona prywatnosci (1159)

Wymuszanie stosowania regut (1160)

Kontrola = odpowiedzialno$¢ (1160)

Licencje na oprogramowanie (1161)

31.10. Organizacje, konferencje i inne zasoby (1162)
31.11. Zalecana literatura (1163)
Krétka historia administracji systemami (1165)
Kolofon (1175)
O wspodtpracownikach (1177)
O autorach (1179)

Skorowidz (1181)



