Spis tresci

o O autorach
o Przedmowa
= Do kogo adresujemy te ksigzke?
= Co nowego w tym wydaniu?
= Podzigkowania
o Czes¢ pierwsza: Wprowadzenie
o Rozdziat 1. Wprowadzenie do komunikacji danych
= (Czytajac ten rozdziat:
= Struktura rozdziatu
= 1.1. Wstep
= 1.2. Sieci komunikacji danych
= 1.2.1. Komponenty sieci
= 1.2.2. Typy sieci
= 1.3. Modele sieci
= 1.3.1. Model referencyjny OSI
= 1.3.2. Model internetowy
= 1.3.3. Transmisja komunikatu przez warstwy
= 1.3.4. Zalety i wady modelu warstwowego
= 1.4, Standardy sieciowe
= 1.4.1. Znaczenie standardow
= 1.4.2. Proces standaryzacyjny
= 1.4.3. Powszechne standardy
= 1.5. Trendy przysziosciowe
= 1.5.1. Bezprzewodowe sieci LAN i BYOD
= 1.5.2. Internet rzeczy
= 1.5.3. Masywno$¢ online
= 1.6. Implikacje dla cyberbezpieczenstwa
= Podsumowanie
= Kluczowe terminy
= Pytania
« Cwiczenia
» Minianalizy przypadkow
» Cwiczenia praktyczne 1A
= Sprawdzian
» Cwiczenia praktyczne 1B
» Obserwowanie jednostek PDU przesylanego komunikatu
= Sprawdzian
o Cze$¢ druga: Fundamentalne koncepcje
o Rozdziat 2. Warstwa aplikacyjna
= (Czytajac ten rozdziat:
=  Struktura rozdziatu
= 2.1. Wstep
= 2.2. Typy architektur aplikacji
= 2.2.1. Architektura z centralnym hostem
= 2.2.2. Architektura kliencka
= 2.2.3. Odmiany architektury klient-serwer
= 2.2.3.1. Architektury dwuwarstwowa, trojwarstwowa i
wielowarstwowa
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= 2.2.3.2. Cienki klient kontra gruby klient
= 2.2.4. Architektury chmurowe
= 2.2.4.1. Oprogramowanie jako ushuga
= 2.2.4.2. Platforma jako ustuga
= 2.2.4.3. Infrastruktura jako ustuga
= 2.2.5. Architektura peer-to-peer
= 2.2.6. Wybor wlasciwej architektury
2.3. Sie¢ Web
= 2.3.1. Tak dziala sie¢ Web
= 2.3.2. Wewnatrz zgdania HTTP
= 2.3.3. Wewnatrz odpowiedzi HTTP
2.4. Poczta elektroniczna
= 2.4.1. Tak dziata poczta elektroniczna
= 2.4.1.1. Dwuwarstwowa architektura e-mail
= 2.4.1.2. Trojwarstwowa architektura e-mail
= 2.4.2. Wewnatrz pakietu SMTP
= 2.4.3. Zalaczniki i MIME
2.5. Inne aplikacje
= 2.5.1 Telnet
= 2.5.2. Komunikatory internetowe
= 2.5.3. Wideokonferencje
2.6. Implikacje dla cyberbezpieczenstwa
Podsumowanie
Kluczowe terminy
Pytania
Cwiczenia
Minianalizy przypadkow
Cwiczenia praktyczne 2A
= Analizowanie poczty elektronicznej
= Sprawdzian
Cwiczenia praktyczne 2B

= Obserwowanie jednostek PDU protokotow SMTP i POP

= (Cze$¢ pierwsza: protokot SMTP
= Sprawdzian

= (Cze$¢ druga: protokot POP

= Sprawdzian

Rozdziat 3. Warstwa fizyczna

Czytajac ten rozdzial, poznasz:
Struktura rozdziatu
3.1. Wstep
3.2. Obwody
= 3.2.1. Konfigurowanie obwodu
= 3.2.2. Przeptyw danych
= 3.2.3. Multipleksowanie
3.3. Nosniki transmisyjne
= 3.3.1. Skretka
= 3.3.2. Kabel koncentryczny
» 3.3.3. Swiattowod
= 3.3.4. Radio
= 3.3.5. Mikrofale



= 3.3.6. Satelity
= 3.3.7. Wybor no$nika
= 3.4. Cyfrowa transmisja danych cyfrowych
= 3.4.1. Kodowanie
= 3.4.2. Tryby transmisji
= 3.4.2.1. Transmisja rownolegta
= 3.4.2.2. Transmisja szeregowa
= 3.4.3. Transmisja cyfrowa
= 3.4.4. Transmisja danych przez ethernet
= 3.5. Analogowa transmisja danych cyfrowych
= 3.5.1. Modulacja
= 3.5.2. Przepustowo$¢ obwodu
= 3.5.3. Transmisja modemowa
= 3.6. Cyfrowa transmisja danych analogowych
= 3.6.1. Digitalizacja sygnatu
= 3.6.2. Rozmowy telefoniczne
= 3.6.3. Komunikatory internetowe
= 3.6.4.VoIP
= 3.7. Implikacje dla cyberbezpieczenstwa
= Podsumowanie
= Kluczowe terminy
= Pytania
»  Cwiczenia
= Minianalizy przypadkéw
» Cwiczenia praktyczne 3A
= Zagladamy do wnetrza kabla
= Sprawdzian
» Cwiczenia praktyczne 3B
» Tworzenie plikéw MP3
= Sprawdzian
» Cwiczenia praktyczne 3C
= Samodzielne wykonanie kabla potaczeniowego Cat Se
= Sprawdzian
o Rozdziat 4. Warstwa tacza danych
= (Czytajac ten rozdziat, poznasz:
= Struktura rozdziatu
= 4.1. Wstep
= 4.2, Sterowanie dostgpem do nosnika
= 4.2.1. Rywalizacja
= 4.2.2. Nadzorowany dostep
= 4.2.3. Porbwnanie metod
= 4.3, Kontrola btedow
»  4.3.1. Zrodta bledow
= 4.3.2. Zapobieganie bledom
= 4.3.3. Wykrywanie bledow
= 4.3.3.1. Kontrola parzystosci
= 4.3.3.2. Sumy kontrolne
= 4.3.3.3. Cykliczna kontrola nadmiarowa
= 4.3.4. Retransmisja pakietu
= 4.3.5. Progresywna korekcja bledow



= 4.3.6. Kontrola btedow w praktyce
4.4. Protokoty warstwy acza danych
= 4.4.1. Transmisja asynchroniczna
= 4.4.2. Transmisja synchroniczna
= 4.4.2.1. Synchroniczne sterowanie tagczem danych
= 4.4.2.2. Wysokopoziomowe sterowanie tgczem danych
= 4.4.2.3. Protokot Ethernet
= 4.4.2.4. Protokot PPP
4.5. Efektywno$¢ transmisji
4.6. Implikacje dla cyberbezpieczenstwa
= Podsumowanie
= Kluczowe terminy
= Pytania
»  Cwiczenia
= Minianalizy przypadkow
» Cwiczenia praktyczne 4A
= Przechwytywanie pakietow sieciowych
= Sprawdzian

o Rozdziat 5. Warstwy sieciowa i transportowa

W tym rozdziale opisujemy:
Struktura rozdziatu
5.1. Wstep
5.2. Protokoty warstw transportowe;j i sieciowej
= 5.2.1. TCP protokot sterowania transmisja
= 5.2.2. IP protokot internetowy
5.3. Funkcje warstwy transportowej
= 5.3.1. Lacznos¢ z warstwg aplikacyjng
= 5.3.2. Segmentacja
» 5.3.3. Zarzadzanie sesjami
= 5.3.3.1. Komunikacja potaczeniowa
= 5.3.3.1.1. ARQ z weryfikacja na biezaco
= 5.3.3.1.2. Ciagle ARQ
= 5.3.3.2. Komunikacja bezpotgczeniowa
= 5.3.3.3. Jakos$¢ ustugi
5.4. Adresowanie
= 5.4.1. Przydzielanie adresow
= 5.4.1.1. Adresy internetowe
= 5.4.1.2. Podsieci
= 5.4.1.3. Dynamiczne przydzielanie adresu IP
= 5.4.2. Rozwigzywanie adresow
= 5.4.2.1. Rozwigzywanie nazw serwerow
= 5.4.2.2. Rozwigzywanie adresow warstwy lacza danych
5.5. Trasowanie
= 55.1. Typy trasowania
= 5.5.1.1. Trasowanie scentralizowane
= 55.1.2. Trasowanie statyczne
= 5.5.1.3. Trasowanie dynamiczne
= 5.5.2. Protokoty trasowania
= 5.5.3. Multicast
= 5.5.4. Anatomia routera
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5.6. Przyktadowa sie¢ TCP/IP

5.6.1. Przypadek nr 1 znane adresy

5.6.2. Przypadek nr 2 nieznane adresy

5.6.3. Potaczenia TCP

5.6.4. TCP/IP a warstwy modelu sieciowego

5.7. Implikacje dla cyberbezpieczenstwa

Podsumowanie
Kluczowe terminy
Pytania
Cwiczenia
Minianalizy przypadkow
Cwiczenia praktyczne SA
= Korzystanie z TCP/IP
= [Pconfig eksploracja ustawien sieciowych komputera
= Sprawdzian
* Ping odnajdywanie innych komputerow
= Sprawdzian
= Arp wyswietlanie adreséw fizycznych
= Sprawdzian
» Nslookup odnajdywanie adresow IP
= Sprawdzian
= DNS Cache
= Sprawdzian
= Tracert $ledzenie tras w internecie
= Sprawdzian
Cwiczenia praktyczne 5B
= Obserwowanie pakietéw DNS Request 1 DNS Response
= Sprawdzian
Cwiczenia praktyczne 5C
= Przeksztatcanie liczb z postaci dziesi¢tnej na binarng i

odwrotnie
= (Cze$C A
= Sprawdzian
= (Cze¢$¢ B

= Sprawdzian
Cwiczenia praktyczne 5D

= Maski podsieci

= Sprawdzian

= Sprawdzian
Cwiczenia praktyczne SE

» Podzial sieci z adresem IP klasy C

= Sprawdzian
Cwiczenia praktyczne 5F

= Adresy IPv6

= Sprawdzian

Cze$¢ trzecia: Technologie sieciowe
Rozdziat 6. Projektowanie sieci

W tym rozdziale opisujemy:
Struktura rozdziatu
6.1. Wstep



= 6.1.1. Komponenty architektoniczne sieci
= 6.1.2. Tradycyjny styl projektowania
= 6.1.3. Projektowanie modutowe
*= 6.2. Analiza wymagan
= 6.2.1. Podziat sieci na komponenty architektoniczne
= 6.2.2. Aplikacje w sieci
= 6.2.3. Uzytkownicy sieci
= 6.2.4. Kategoryzacja wymagan
= 6.2.5. Dokumenty
= 6.3. Projektowanie technologiczne
= 6.3.1. Projektowanie klientow i serwerow
= 6.3.2. Projektowanie obwodow
= 6.3.3. Narzedzia wspomagajace projektowanie sieci
= 6.3.4. Dokumenty
= 6.4. Szacowanie kosztow
= 6.4.1. RFP prosba o ztozenie oferty
= 6.4.2. Prezentacja na forum zarzadu
= 6.4.3. Dokumenty
= 6.5. Implikacje dla cyberbezpieczenstwa
= Podsumowanie
= Kluczowe terminy
= Pytania
»  Cwiczenia
= Minianalizy przypadkoéw
» Cwiczenia praktyczne 6A
= Narzegdzia wspomagajace projektowanie sieci
= Sprawdzian
o Rozdziat 7. Sieci lokalne przewodowe 1 bezprzewodowe
= (Czytajac ten rozdziat:
= Struktura rozdziatu
= 7.1. Wstep
= 7.2. Komponenty sieci LAN
= 7.2.1. Karty sieciowe
= 7.2.2. Obwody sieciowe
= 7.2.2.1. Przewodowe sieci LAN
= 7.2.2.2. Bezprzewodowe sieci LAN
= 7.2.3. Koncentratory, przetaczniki i punkty dostgpowe
= 7.2.4. Sieciowe systemy operacyjne
= 7.2.4.1. Serwerowa czgs¢ NOS
= 7.2.4.2. Kliencka czgs¢ NOS
= 7.2.4.3. Profil sieciowy
= 7.3. Ethernet przewodowy
= 7.3.1. Topologia
= 7.3.1.1. Ethernet oparty na koncentratorze
= 7.3.1.2. Ethernet bazujacy na przetacznikach
= 7.3.2. Sterowanie dostgpem do no$nika
= 7.3.3. Typy ethernetu
= 7.4. Ethernet bezprzewodowy
= 7.4.1. Topologia
= 7.4.2. Sterowanie dostgpem do no$nika



= 7.4.2.1. Skojarzenie z punktem dostgpowym
= 7.4.2.2. Rozproszona funkcja koordynujaca
= 7.4.2.3. Funkcja punktu koordynujacego
= 7.4.3. Format ramki bezprzewodowej
= 7.4.4. Typy bezprzewodowego ethernetu
= 7.4.41.802.11a
= 7.4.4.2.802.11b
= 7.4.43.802.11g
= 7.4.4.4.802.11n
= 7.4.45.802.11ac
= 7.4.4.6.802.11ad
= 7.4.5. Bezpieczenstwo
= 7.45.1. WEP
= 7.45.2. WPA
= 7.453.802.11i
= 7.4.5.4. Filtrowanie adreséw MAC
= 7.5. Zalecane praktyki w projektowaniu sieci LAN
= 7.5.1. Przewidywania dotyczace uzytkownikoéw przewodowego
ethernetu
= 7.5.2. Przewidywania dotyczace uzytkownikow Wi-Fi
= 7.5.3. Projektowanie centréw danych
= 7.5.4. Projektowanie krawedzi e-handlu
= 7.5.5. Projektowanie srodowiska SOHO
= 7.6. Polepszanie wydajnosci sieci LAN
= 7.6.1. Zwigkszanie wydajnosci serwerow
= 7.6.1.1. Oprogramowanie
= 7.6.1.2. Sprzet
= 7.6.2. Zwigkszanie przepustowosci obwodow
= 7.6.3. Redukowanie wymagan
= 7.7. Implikacje dla cyberbezpieczenstwa
= Podsumowanie
= Kluczowe terminy
= Pytania
»  Cwiczenia
» Minianalizy przypadkow
» Cwiczenia praktyczne 7A
»  Sledzenie ethernetu
= Sprawdzian
» Cwiczenia praktyczne 7B
=  Wardriving i warwalking
= Sprawdzian
» Cwiczenia praktyczne 7C
= Projekt sieci LAN dla rezydencji Apollo
= Sprawdzian
o Rozdziat 8. Sieci szkieletowe
= (Czytajac ten rozdziat, poznasz:
= Struktura rozdziatu
= 8.1. Wstep
= 8.2. Przelaczane sieci szkieletowe
= 8.3. Trasowane sieci szkieletowe



= 8.4, Wirtualne sieci LAN
= 8.4.1. Zalety sieci VLAN
= 8.4.2. Jak dziataja sieci VLAN?
= 8.5. Zalecane praktyki w projektowaniu sieci szkieletowych
= 8.6. Polepszanie wydajnosci sieci szkieletowych
= 8.6.1. Zwigkszanie wydajnosci urzadzen
= 8.6.2. Zwickszanie przepustowosci obwodow
= 8.6.3. Redukowanie wymagan
= 8.7. Implikacje dla cyberbezpieczenstwa
= Podsumowanie
= Kluczowe terminy
= Pytania
»  Cwiczenia
= Minianalizy przypadkoéw
» Cwiczenia praktyczne 8A
= Mapowanie sieci
= Sprawdzian
» Cwiczenia praktyczne 8B
= Projekt sieci dla rezydencji Apollo
= Sprawdzian
o Rozdziat 9. Sieci rozlegte
= W tym rozdziale opisujemy:
= Struktura rozdziatu
= 9.1. Wstep
= 9.2. Sieci obwodéw dedykowanych
= 9.2.1. Podstawowa architektura
= 9.2.1.1. Architektura pierScienia
= 0.2.1.2. Architektura gwiazdy
= 9.2.1.3. Architektura siatki
= 9.2.2. Ushugi T-carrier
= 9.2.3. Ushugi SONET
= 9.3. Sieci komutacji pakietow
= 9.3.1. Podstawowa architektura
= 0.3.2. Ushugi Frame Relay
= 9.3.3. Ushugi IP
= 9.3.4. Ushugi ethernetowe
= 9.4, Wirtualne sieci prywatne
= 9.4.1. Podstawowa architektura
= 042 Typy VPN
= 9.4.3. Jak dziata VPN?
= 9.5, Zalecane praktyki w projektowaniu sieci WAN
= 9.6. Polepszanie wydajnos$ci sieci WAN
= 9.6.1. Zwigkszanie wydajnosci urzadzen
= 9.6.2. Zwigkszanie przepustowosci obwodow
= 9.6.3. Redukowanie wymagan
= 9.7. Implikacje dla cyberbezpieczenstwa
= Podsumowanie
= Kluczowe terminy
= Pytania
»  Cwiczenia



Minianalizy przypadkow

Cwiczenia praktyczne 9A
= Analiza siecit WAN
= Sprawdzian

Cwiczenia praktyczne 9B

* Analizowanie sieci VPN za pomoca Wiresharka

= Sprawdzian
Cwiczenia praktyczne 9C

»  Sledzenie trasy wewnatrz VPN za pomocg programu

tracert
= Sprawdzian
Cwiczenia praktyczne 9D
= Sprawdzian

o Rozdziat 10. Internet

W tym rozdziale opisujemy:
Struktura rozdziatu

10.1. Wstep

10.2. Jak dziata internet?

10.2.1. Podstawowa architektura
10.2.2. Potaczenie z dostawcg internetu
10.2.3. Dzisiejszy internet

10.3. Technologie dostepu do internetu

10.3.1. Cyfrowa linia abonencka (DSL)
= 10.3.1.1. Architektura DSL
= 10.3.1.2. Typy DSL
10.3.2. Modem kablowy
= 10.3.2.1. Architektura modemow kablowych
= 10.3.2.2. Typy modemoé6w kablowych
10.3.3. Swiatlow6d do domu (FTTH)
= 10.3.3.1. Architektura FTTH
= 10.3.3.2. Typy FTTH
10.3.4. WiMax
= 10.3.4.1. Architektura WiMax-a
= 10.3.4.2. Typy WiMax-a
10.3.5. Coraz szybciej i coraz lepiej, czyli LTE
10.3.6. Jeszcze szybciej i jeszcze lepiej, czyli 5G

10.4. Przyszlo$¢ internetu

10.4.1. Zarzadzanie internetem
10.4.2. Kreowanie przysztosci

10.5. Implikacje dla cyberbezpieczenstwa

Podsumowanie

Kluczowe terminy

Pytania

Cwiczenia

Minianalizy przypadkow

Cwiczenia praktyczne 10A
» Ogladanie internetu
= Sprawdzian

Cwiczenia praktyczne 10B
= Pomiar predkos$ci
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= Sprawdzian

Cwiczenia praktyczne 10C
= Projekt drugiej sieci dla rezydencji Apollo
= Sprawdzian

Cze$¢ czwarta: Zarzadzanie siecig
Rozdziat 11. Bezpieczenstwo sieci
Czytajac ten rozdziat:
Struktura rozdzialu

11.1. Wstep

11.1.1. Dlaczego w sieciach konieczne sg zabezpieczenia?
11.1.2. Typy zagrozen dla bezpieczenstwa
11.1.3. Kontrole sieciowe

11.2. Ocena ryzyka

11.2.1. Definiowanie kryteriow pomiaru ryzyka
11.2.2. Inwentaryzacja zasobow IT

11.2.3. Identyfikacja zagrozen

11.2.4. Dokumentowanie istniejacych kontroli
11.2.5. Poszukiwanie mozliwos$ci usprawnien

11.3. Zapewnienie cigglosci funkcjonowania

11.3.1. Ochrona przed ztosliwym oprogramowaniem
11.3.2. Ochrona przed atakami DoS
11.3.3. Ochrona przed kradzieza
11.3.4. Niwelowanie skutkow awarii urzadzen
11.3.5. Ochrona przed skutkami katastrof
= 11.3.5.1. Unikanie katastrofy
= 11.3.5.2. Odtwarzanie po katastrofie
= 11.3.5.3. Outsourcing odtwarzania po katastrofie

11.4. Zapobieganie wlamaniom

11.4.1. Polityka bezpieczenstwa
11.4.2. Ochrona na granicy sieci i firewalle
= 11.4.2.1. Firewalle pakietowe
= 11.4.2.2. Firewalle aplikacyjne
= 11.4.2.3. Firewalle NAT
= 11.4.2.4. Architektura firewalli
= 11.4.2.5. Bezpieczenstwo fizyczne
11.4.3. Ochrona serweréw i klientow
= 11.4.3.1. Luki bezpieczenstwa
= 11.4.3.2. Systemy operacyjne
= 11.4.3.3. Konie trojanskie
11.4.4. Szyfrowanie
= 11.4.4.1. Kryptografia symetryczna
= 114411 DES
= 11.4.4.1.2. Triple DES (3DES)
= 11.4.4.13. AES
= 114414 RC4
= 11.4.4.2. Kryptografia z kluczami publicznymi
= 11.4.4.2.1. Uwierzytelnianie tozsamosci
= 11.4.4.3.0programowanie kryptograficzne
= 11.4.4.4 Polityczne aspekty kryptografii
11.4.5. Uwierzytelnianie uzytkownikow



= 11.4.5.1. Hasla
= 11.4.5.2. Uwierzytelnianie dwuczynnikowe
= 11.4.5.3. Uwierzytelnianie biometryczne
= 11.4.5.4. Uwierzytelnianie scentralizowane
11.4.6. Obrona przed socjotechnika
11.4.7. Systemy zapobiegania wtamaniom
11.4.8. Odtwarzanie po wtamaniu

= 11.5. Zalecenia praktyczne
= 11.6. Implikacje dla Twojego cyberbezpieczenstwa

Podsumowanie
Kluczowe terminy
Pytania
Cwiczenia
Minianalizy przypadkoéw
Cwiczenia praktyczne 11A
= Zabezpiecz swoj komputer
= Ciaglos¢ funkcjonowania
= Sprawdzian
Cwiczenia praktyczne 11B
= Szyfrowanie na Twoim komputerze
= Sprawdzian
Cwiczenia praktyczne 11C
= Laboratorium szyfrowania
= Sprawdzian
Cwiczenia praktyczne 11D
= Projekt sieci dla rezydencji Apollo
= Sprawdzian

o Rozdziat 12. Zarzadzanie siecia
= (Czytajac ten rozdziat, poznasz:
= Struktura rozdzialu
= 12.1. Wstep
= 12.2. Projektowanie sieci pod katem wydajnosci

12.2.1. Sieci zarzadzane
= 11.2.1.1. Oprogramowanie wspomagajace zarzadzanie
siecig
= 11.2.1.2. Standardy zarzadzania sieciami
12.2.2. Zarzadzanie ruchem sieciowym
= 12.2.2.1. Rbwnowazenie obcigzenia
= 12.2.2.2. Zarzadzanie w oparciu o zasady polityki
sieciowej
12.2.3. Redukowanie ruchu sieciowego
= 12.2.3.1. Zarzadzanie przepustowoscia
= 12.2.3.2. Cacheowanie tresci
= 12.2.3.3. Dostarczanie tresci

» 12.3. Zarzadzanie konfiguracja

12.3.1. Konfigurowanie sieci i komputeréw klienckich
= 12.3.1.1. Administrowanie §rodowiskiem uzytkownika
12.3.2. Dokumentowanie konfiguracji

= 12.4. Zarzadzanie wydajnos$cig i awariami

12.4.1. Monitorowanie sieci



= 12.4.2. Kontrolowanie awarii
= 12.4.3. Statystyki wydajnosci 1 statystyki awarii
= 12.4.4. Polepszanie wydajno$ci
12.5. Wsparcie dla uzytkownikow
= 12.5.1. Rozwigzywanie problemow
= 12.5.2. Szkolenia dla uzytkownikow
12.6. Zarzadzanie kosztami
= 12.6.1. Zrodta kosztow
= 12.6.2. Redukowanie kosztow
12.7. Implikacje dla cyberbezpieczenstwa
= Podsumowanie
= Kluczowe terminy
= Pytania
» Cwiczenia
» Minianalizy przypadkéw
» Cwiczenia praktyczne 12A
= Monitorowanie sieci SolarWinds
= Sprawdzian
» Cwiczenia praktyczne 12B
= Monitorowanie sieci WAN firmy AT&T
= Sprawdzian
« Cwiczenia praktyczne 12C
= Rezydencja Apollo
= Sprawdzian



