Spis tresci

O autorze.

O korektorach merytorycznych SO U OOV
POAZIGKOWRANIA. ...
WPROWADZENIE .. ... ..

Kto powinien przeczytaC t€ KSIQZKE?. ...
O ksigzce..........coooi,

1
CZYM JEST BEZPIECZENSTWO INFORMAGCUI?. ... ...
Definicja bezpieczenstwa infOrmacji........................
Kiedy JeStes Dezpi€CZNY 2 .
Modele dyskusji nad kwestiami bezpieczenstwa ...
Triada poufnosci, integralnOSCi | dOSTEPNOSCI ...
HEKSAAA ParkEra ...
Ataki........
Rodzaje atakow
Zagrozenia, podatnosm i ryzyko SO O OO O OO OO OO OE OO O TSROSO
ZArzaAzanI NYZYKIBIML.........o. oo
Reagowanie Na iINCYAENTY............... o
Obrona WieloOpPOZIOMOWA. ...
POOSUMOWANIE ...
CWICZENIA. ... oo

2
IDENTYFIKACJA | UWIERZYTELNIANIE
Identyfikacja ..
Za kogo sie podajemy
Weryfikacja tozsamosm.........
Fatszowanie t0ZSaMOSCI..............
Uwierzytelnianie....
Metody UW|erzyteIn|an|a
Uwierzytelnianie wnelosk’radmkowe
Uwierzytelnianie wzajemne... .
Popularne metody identyfikacji i uwmrzytelmama_ SO URUURUUURURUR
HaAS A
BIOME A .
TOKENY SPIZEIOWE. ...
POASUMOWEANIE ..
CWICZENIA ... e,

17
.18

18

20

20

.23
.24
2B
.27
.28
.33
.35
.39
.40

41

A2
A2
A2
.43
...A3
T
.45
...46
Y
LAT
.48
.52
.53
.53



3
AUTORYZACJA | KONTROLA DOSTEPU.................
Czym sg mechanizmy kontroli doStepuU?.................i . DD
Wdrazanie Kontroli dOSTEPU............oo i DT
Listy KONEroli dOSTEPUL ..o DT
Tokeny dostepu.... IR [ .
Modele kontroli dostqu e B
Uznaniowa kontrola dostqu e OB
Obowigzkowa kontrola dostqu. ettt O
Kontrola dostepu oparta na reguiach....................ooooiiiii e OO
Kontrola dostepu oparta na rolach......... "
Kontrola dostepu oparta na atrybutach. ... 66
Wielopoziomowa KONntrola dOSTEPUL..............oooo oo 67
Fizyczna KONtrola dOSTEPU. ... 70
POASUMOWENIE. ... (2
CWICZEINIA. ... oo oo e e e 72

4
AUDYTOWANIE | ROZLICZALNOSC
Rozliczalnos¢
Korzysci dla bezpieczenstwa wynikajgce z rozliczalnosci..
Niezaprzeczalnos$é....
Efekt odstraszania.... SO O OO U OO U SO UUIUOROUTRRON
Wykrywanie w+aman i zapobleganle T
Dopuszczalno$¢ zapisow jako materiatu dOWOOWEQJO. .............ooviiiiiiiiiiiioee e 77
Audytowanie. ... e
Co moze podlegac audytow(’ OO OO OO OO O OO OO O OO OO OO OO T OO OO U SOOI
Rejestrowanie (logowanie) zdarzen
Monitorowanie....
Audyt z oceng podatnosm OO OO OSSOSO OO OO OO
POASUMOWANIC. ...
Cwiczenia

5
KRYPTOGRAFIA .
Historia kryptografii... . 85
Szyfr Cezara... . et 8D
Maszyny kryptograflczne e 8D
Reguty Kerckhoffsa.... s s O .
Nowoczesne narzedzia kryptograflczne . .90
Szyfry oparte na stowach kluczowych |1ednorazowych bloczkach szyfrowych. e 91
Kryptografia symetryczna i asymetryczna... . 98
FUNKCIE NASZUJGOE............ oo DT
Podpisy cyfrowe....
Certyfikaty..... e 98
Ochrona danych w spoczynku w ruchu iw uzy0|u 0100
Ochrona danych W SPOCZYNKU. .............ccooioiiiiiiiiiiiiiiieie e 100
Ochrona danyCh W rUCKUL................oooiiiiii 101
Ochrona danych w uzyciu. 102
Podsumowanie e B TSSO ST T SO U U SU PP UOUUPRTTOOUON 108
CWICZENMIA ... 104

6 Spis tresci



6
ZGODNOSC, PRAWO | PRZEPISY..............................
Czym jest zgodnoSE z PrzepisSami?. ... 10D
Rodzaje zgodnosci z przepisami.... . 100
Konsekwencije braku zgodnosci z przepisami.. e 107
Osigganie zgodnosci z przepisami dzigki mechamzmom kontrolnym ......................................... 107
Rodzaje mechanizmow kontrolnyCh..................ooiiii
Kluczowe i kompensacyjne mechanizmy kontrolne..............
Utrzymywanie zgodnosci.... TR
Bezpieczenstwo mformacu i przepisy prawa . . BSOS UTUUURTUTON
Zgodnosc z przepisami dotyczacymi agencu rzqdowych e 110
Zgodnos$C z wymaganiami DIraNZOWYMIi.. ... 112
Przepisy prawne poza Stanami Zj@dnNOCZONYMI. ..o 114
Przyjecie ram dla zgodnosci.. e e 11D
Migdzynarodowa Orgamzac;a Normallzacyjna ................................................................................. 115
Instytut NIST...........o
Niestandardowe ramy zarzadzania ryzZyKIEm...................cooiiiiiii e 117
Zgodnos$¢ z przepisami w obliczu zmian technologicznych................ AT
ZgodnosS¢ w rozwigzaniaCh ChMUIOWYCH................ooo i
Zgodnos¢ z blockchainem...
Zgodnos¢ a kryptowaluty.....
Podsumowanie... e
CWICZENMIB. ... oo oo e e e e

7
BEZPIECZENSTWO OPERACYJUNE ... o e
Proces bezpieczenstwa operacyjnego... e,

Identyfikacja informacji o krytycznym znaczeniu...

Analiza zagrozZen. ...

Analiza podatnosci...

Ocena ryzyka. ...

Zastosowanie srodkow zaradczych s
Podstawowe reguty bezpieczenstwa operacyjnego

Reguta pierwsza: poznaj zagrozenia.......................

Regufa druga: wiedz, €O Nalezy ChIrONIC................ccooiiiiiiii

Regufa trzecia: chron informacje... ST OOO SO SUOOO OO OO OO OSSOSO OO TS SOT U OT OO
Bezpieczenstwo operacyjne w zyciu prywatnym SO TRT
Poczatki bezpieCzenstwa OPEraCyjNEQO............coi i

George Washlngton ..............................................................................................................................

Wojna w Wietnamie...

Biznes....

Agencja IOSS OO O OO T OSSO O OSSO OO OO O OO OO OO SO O OT SO SO O OO OT OO OUR O UOTRTUSOOO
POOSUMOWAENIE ...
CWICZEIIA ... oo oo

8

BEZPIECZENSTWO CZYNNIKA LUDZKIEGO

Gromadzenie informacji przydatnych do przeprowadzania atakéw socjotechnicznych.................. 136
HUMINT — rozpoznanie 0SODOWE..........................e 136
OSINT — biaty WYWIRA. ... 137
Inne rodzaje zrddet INFOIMACi.. ... 142

Spis tresci 7



Rodzaje atakow socjotechniCznyCh................... . 143
ALK PIEIEKSTOWY. ... 143
Phishing.... .
Tallgatlng i i 145

Budowanie swmdomosm bezpleczenstwa uzytkowmkow poprzez programy szkolemowe... ......146
Hastfa ... e 146
Szkolenla z zakresu inzynierii spo’recznej 146
KOIZYSTANIE Z SIECH. ... oo
ZYOSIIWE OPIOGIAMOWANIE. ...t
Prywatny sprzet komputerowy.....
Polityka czystego biurka.... OO O OO OO OOOU OO
Znajomos¢ polityki bezp|eczenstwa i uregulowan prawnych ........................................................... 149

POdSUMOWANIE ... 149

CWICZEMIA ... oo e e e e 150

9

BEZPIECZENSTWO FIZYCZNE ... oo e e

Identyfikacja zagrozen fizycznych...

Fizyczne $rodki bezpieczenstwa ...
Odstraszajace $rodki bezpleczenstwa
Systemy wykrywania...............cco. .
Zapobiegawcze $rodki bezpieczenstwa..........
Zastosowanie fizycznej kontroli dostepu.....

Ochrona ludzi... .

Zagadmenla zwazane z ochronq IudZ|
Zapewnienie bezpieczenstwa............
Ewakuacja ... .

Kontrole admlmstracyjne

Ochrona danych... .
Fizyczne zagrozenla dla danych
Dostepnos¢ danych....

Szczatkowe pozosta’rosm danych

Ochrona wyposazenia ... .
Fizyczne zagrozema dIa sprzetu OO OSSOSO OO OO OO OO OO OO OO U OO OU OO SOOI
VWYDOr 10KalIZAC]i ODIEKEUL.............oo oo 163
Zabezpieczenie dostepu...
Warunki $rodowiskowe.... . I

POASUMOWANIE ... ... 164

CWICZENMIA ... e e e 165

10
BEZPIECZENSTWO SIECIOWE
Ochrona sieci..
PrOJektowanle bezplecznych sieci.
Zastosowanie zapor sieciowych.... B
WAdrazanie sieciowych systemow wykrywama w+aman..
Ochrona ruchu sieciowego...
Zastosowanie sieci VPN
Ochrona danych w S|eC|ach bezprzewodowych . R .
Uzywanie bezpiecznych protokotow komumkacyjnych.. e
Narzedzia do zabezpieczania sieci.. e
Narzedzia do ochrony sieci bezprzewodowych e
SKANMETY. ...t

8 Spis tresci



Sniffery.....
System honeypot .
Narzedzia dla zapor S|ec:|owych

POASUMOWANIE. .

LA75

ATT
477

CWICZEMIBL ... oo

11

BEZPIECZENSTWO SYSTEMU OPERACYJNEGO. ...
Utwardzanie SysStemu OPEeraCyjNeQgoO. ...
Usun cate niepotrzebne OprogramOWaNIE. ...
Usun wszystkie niepotrzebne ustugi.................

Zmiana domysinych kont ...

Stosuj zasade najmmejszego uprzywnejowama

Pamietaj o aktualizacjach...
Wiacz logowanie i audytowame

Ochrona przed ztosliwym oprogramowanlem

Narzedzia antywirusowe....

Ochrona przestrzeni wykonywalnej

Programowe zapory sieciowe i systemy HID

Narzedzia bezpieczenstwa dla systemu operacyjnego.... SRR

Skanery....
Narzedzia do wyszuklwanla podatnosm i Iuk w zabezpleczenlach

Frameworki @XPIOITOW. ...

.A78
..178

.180
.181
..181
.182
..184
..184

....185
..186

..186

187

..187

..188

..189
..189

2191

POASUMOWANIE ...l

CWICZENIA ... oo oo

12
BEZPIECZENSTWO URZADZEN MOBILNYCH, URZADZEN WBUDOWANYCH
ORAZ INTERNETU RZECZY.. ...
Bezpieczenstwo urzgdzen mobilnych....

Ochrona urzadzen mobilnych...

Kwestie bezpieczenstwa urzqdzen przenosnych

Bezpieczenstwo urzgdzen wbudOwanyCh................ i
Gdzie sie uzywa urzgdzen WOUdOWANYCH. ...
Problemy bezpieczenstwa urzgdzen wbudowanych....................

Bezpieczenstwo internetu rzeczy..
Czym sg urzadzenia mternetu rzeczy’7

Problemy bezpieczenstwa urzgdzen 10T, ...
POASUMOWANIE ...l
CWICZENIA ...

13
BEZPIECZENSTWO APLIKACJI

Luki w zabezpieczeniach OprogramOWaNIA ...l

Przepetnienia bufora ...
Warunki wyscigu. .

Ataki na weryﬂkacle danych wejsmowych... OSSOSOV

Ataki uwierzytelniajgce.....

ALAKI QULONYZACYING ..o
Ataki KryptografiCZNe ...

2191
..193
..194

195
..196

......196
..198

..201
..201
..204
..205

205

Spis tresci

..207
..209
..209

9



Bezpieczenstwo sieci Web. ... 216
Ataki po stronie klienta............ 216
Ataki po stronie Serwera ... 218
BezpieCzenstwo baz danyCh.. ...
Problemy z protokotami.... e IR I
Dostep do funkc;onalnosm bez uW|erzyteIn|en|a..v.m.v. e 220
Arbitralne wykonanie Kodu..................... . 222
Eskalacja uprawnien.. L . 222
Narzedzia do oceny bezp|eczenstwa apllkaC]I ................................................................................. 223
Sniffery.... N . 223
Narzedzia do anallzy apllkacu mternetowych . 225
FUZZENY. o 227
POASUMOWANIE. ... oo 227
Cwiczenia 228

14

OCENA BEZPIECZENSTWA ...

Ocena podatnosci ...
Mapowanie i wykrywanie.......
Skanowanie. .. - . . .
Wyzwania technologlczne zZwigzane z oceng, podatnosm . 238

Testy PeNEtraCY NG 234
Przeprowadzanie testow penetracyjnych. ..
Klasyfikacja testow penetracyjnyCch. ... 236
Cele testow penetracyjnych
Programy bug bounty.....
Wyzwania technologlczne 2W|qzane z testaml penetracyjnym| .......................................................... 240

Czy to oznacza, ze naprawde jestes bezpieczny?. ... 241
Realistyczne testy.... .
Czy potrafisz wykryc w’rasne atakl’>
Bezpieczenstwo dzisiaj nie oznacza bezpleczenstwa Jutro
Usuwanie luk w zabezpieczeniach jest KOSZtOWNe...............................]

POASUMOWANIC. ...

Cwiczenia 246

PRZYPISY...........

SKOROWIDZ ........................

10 Spis tresci



