Spis tresci

o Przedmowa

o Wprowadzenie

Dla kogo jest przeznaczona ta ksigzka?

Co musze umieé?

Jak uporzadkowany jest materiat w tej ksigzce?
Przygotowanie srodowiska

Rozwigzania

Konwencje zastosowane w tej ksigzce
Korzystanie z kodu zawartego w tej ksigzce

Podziekowania

o Rozdziat 1. Ciata skoriczone

Troche matematyki wyzszej
Definicja ciata skornczonego
Definiowanie zbiorédw skoriczonych
= Tworzenie ciata skorczonego w Pythonie
= Cwiczenie 1.
Arytmetyka modulo
* Arytmetyka modulo w Pythonie
Dodawanie i odejmowanie w ciele skoriczonym
= Cwiczenie 2.
* Programowanie dodawania i odejmowania w Pythonie
= Cwiczenie 3.
Mnozenie i potegowanie w ciele skoriczonym
= Cwiczenie 4.
= Cwiczenie 5.
= Programowanie mnozenia w Pythonie
= Cwiczenie 6.
* Programowanie potegowania w Pythonie
= Cwiczenie 7.

Dzielenie w ciele skoriczonym



» Cwiczenie 8.
» Cwiczenie 9.
Redefiniowanie potegowania

Podsumowanie

o Rozdziat 2. Krzywe eliptyczne

Definicja
Kodowanie krzywych eliptycznych w Pythonie
= Cwiczenie 1.
= Cwiczenie 2.
Dodawanie punktéw
Matematyka dodawania punktéw
Programowanie dodawania punktéw
= Cwiczenie 3.
Dodawanie punktow, gdy x1 x2
= Cwiczenie 4.
Dodawanie punktow, gdy x1 x2
= Cwiczenie 5.
Dodawanie punktdéw, gdy P1 = P2
= Cwiczenie 6.
Programowanie dodawania punktéw, gdy P1= P2
= Cwiczenie 7.
Programowanie jeszcze jednego przypadku

Podsumowanie

o Rozdziat 3. Kryptografia krzywych eliptycznych

Krzywe eliptyczne nad ciatem liczb rzeczywistych
Krzywe eliptyczne nad ciatami skoriczonymi
= Cwiczenie 1.
Programowanie krzywych eliptycznych nad ciatami skoriczonymi
Dodawanie punktdw nad ciatami skoriczonymi
Programowanie dodawania punktéw na krzywej nad ciatami skoriczonymi

= Cwiczenie 2.



Cwiczenie 3.

* Mnozenie skalarne dla krzywych eliptycznych

Cwiczenie 4.

=  Mnozenie skalarne druga odstona

=  Grupy w matematyce

Element neutralny
Zamknietos$é
Element odwrotny
Przemiennosé
tacznosé

Cwiczenie 5.

* Programowanie mnozenia skalarnego

= Definiowanie krzywej dla Bitcoina

Korzystanie z krzywej secp256k1

» Kryptografia klucza publicznego

» Podpisywanie i weryfikacja

Whpisywanie celu

Szczegoty weryfikacji

Weryfikacja podpisu

Cwiczenie 6.

Programowanie weryfikacji podpiséow
Szczegdty podpisywania

Tworzenie podpisu

Cwiczenie 7.

Programowanie podpisywania komunikatow

=  Podsumowanie

o Rozdziat 4. Serializacja

= Nieskompresowany format SEC

Cwiczenie 1.

= Skompresowany format SEC

Cwiczenie 2.



= Podpisy DER
= Cwiczenie 3.

= Base58
=  Przesytanie klucza publicznego
= Cwiczenie 4.
* Format adresu
= Cwiczenie 5.
* Format WIF
= Cwiczenie 6.

» Porzadek bajtowy (big- i little-endian) dodatkowe informacje
= Cwiczenie 7.
= Cwiczenie 8.
= Cwiczenie 9.

» Podsumowanie

o Rozdziat 5. Transakcje

»  Sktadniki transakgji

=  Wersja
= Cwiczenie 1.

*  Wejscia
*  Przetwarzanie pola ze skryptem
= Cwiczenie 2.

*  Wyjscia
= Cwiczenie 3.

»= Czas blokady
= Cwiczenie 4.
= Cwiczenie 5.

» Kodowanie transakgji

»= Optata transakcyjna
= Obliczanie optaty transakcyjnej
= Cwiczenie 6.

= Podsumowanie



o Rozdziat 6. Jezyk Script
» Zasada dziatania jezyka Script
= Jak dziata Script?
= Przyktadowe operacje
* Programowanie obstugi kodéw operacji
= Cwiczenie 1.
*  Przetwarzanie pdl ze skryptami

* Programowanie analizatora sktadniowego i serializatora pdl
skryptow

= Scalanie pdl ze skryptami
* Programowanie scalania skryptéw

= Skrypty standardowe

= p2pk
* Programowanie interpretera skryptéw
* Elementy stosu pod lupa
= Cwiczenie 2.

=  Problemy z p2pk

* Rozwigzywanie probleméw za pomocg p2pkh
=  p2pkh

= Skrypty moga by¢ konstruowane dowolnie
= Cwiczenie 3.
»  Uzytecznosc¢ skryptow
= Cwiczenie 4.
»  Wyzwanie: znalezienie kolizji SHA-1

* Podsumowanie

o Rozdziat 7. Tworzenie i walidacja transakgji

» Walidacja transakgcji
» Sprawdzanie wydania wejs¢
»  Sprawdzanie sumy wejs¢ i sumy wyjs¢
»= Sprawdzanie podpisu

= Krok 1.: zerujemy wszystkie skrypty ScriptSig



» Krok 2.: zastepujemy ScriptSig podpisywanego wejscia
poprzednim ScriptPubKey

= Krok 3.: dotgczamy typ skrétu
Cwiczenie 1.
Cwiczenie 2.

Weryfikacja catej transakcji

Tworzenie transakcji

Konstruowanie transakcji
Tworzenie transakcji
Podpisywanie transakcji

Cwiczenie 3.

Tworzenie witasnych transakcji w testnecie

Cwiczenie 4.

Cwiczenie 5.

Podsumowanie

o Rozdziat 8. Pay-to-script-hash

Czysty multisig

Programowanie obstugi OP_CHECKMULTISIG

Cwiczenie 1.

Problemy z czystym multisig

Pay-to-script-hash (p2sh)

Programowanie p2sh

Bardziej skomplikowane skrypty
Adresy
Cwiczenie 2.
Cwiczenie 3.
Weryfikacja podpiséw p2sh
=  Krok 1.: zerujemy wszystkie skrypty ScriptSig

» Krok 2.: zastepujemy ScriptSig podpisywanego wejscia p2sh
skryptem RedeemScript

» Krok 3.: dotgczamy typ skrétu

Cwiczenie 4.



= Cwiczenie 5.

* Podsumowanie

o Rozdziat 9. Bloki

= Transakcje coinbase
= Cwiczenie 1.
= ScriptSig
= BIP0O034
= Cwiczenie 2.

= Nagtéwki blokéw
= Cwiczenie 3.
= Cwiczenie 4.
= Cwiczenie 5.
=  Wersja
= Cwiczenie 6.
= Cwiczenie 7.
= Cwiczenie 8.
»=  Poprzedni blok
» Korzen drzewa skrétow
*  Znacznik czasu
» Sekwencja bitowa
= Warto$¢ nonce

* Dowdd pracy
= W jaki sposdb gornik generuje nowe skréty?
= Cel
= Cwiczenie 9.
*  Trudnos$¢
= Cwiczenie 10.
» Sprawdzanie dowodu pracy
= Cwiczenie 11.
* Zmiana trudnosci

= Cwiczenie 12.



» Cwiczenie 13.

Podsumowanie

o Rozdziat 10. Techniki sieciowe

Komunikaty sieciowe

= Cwiczenie 1.

= Cwiczenie 2.

= Cwiczenie 3.
Interpretowanie tresci komunikatu

= Cwiczenie 4.
Uzgadnianie komunikacji w sieci
taczenie sie z siecig

= Cwiczenie 5.
Odbieranie nagtowkow blokéw

= Cwiczenie 6.
Odpowiedz? z nagtéwkami

Podsumowanie

o Rozdziat 11. Uproszczona weryfikacja ptatnosci

Motywacja
Drzewo skrétéow
Element nadrzedny
= Cwiczenie 1.
Poziom nadrzedny drzewa skrétéw
= Cwiczenie 2.
Korzen drzewa skrotéw
= Cwiczenie 3.
Korzen drzewa skrotéw w blokach
= Cwiczenie 4.
Korzystanie z drzewa skrétow
Blok drzewa skrotéw
= Struktura drzewa skrétow

= Cwiczenie 5.



* Programowanie obstugi drzewa skrétéw

» Komunikat sieciowy merkleblock

= Cwiczenie 6.

=  Wykorzystanie flag bitowych i skrétéw

» Cwiczenie 7.

Podsumowanie

o Rozdziat 12. Filtry Blooma

Czym jest filtr Blooma?
= Cwiczenie 1.
= Krok dalej
Filtry Blooma wedtug BIP0O037
= Cwiczenie 2.
= Cwiczenie 3.
tadowanie filtra Blooma
= Cwiczenie 4.
Pobieranie blokéw drzewa skrétéw
= Cwiczenie 5.
Pobieranie interesujgcych nas transakgji
= Cwiczenie 6.

Podsumowanie

o Rozdziat 13. Segwit

Pay-to-witness-pubkey-hash (p2wpkh)
»  Kowalnos¢ transakcji
*= Eliminowanie kowalnosci
Transakcje p2wpkh
p2sh-p2wpkh
Programowanie p2wpkh i p2sh-p2wpkh
Pay-to-witness-script-hash (p2wsh)
p2sh-p2wsh
Programowanie p2wsh i p2sh-p2wsh

Inne usprawnienia



* Podsumowanie
o Rozdziat 14. Tematy zaawansowane i dalsze kroki
=  Proponowane tematy do dalszej nauki
= Portfele
» Hierarchiczne portfele deterministyczne
= Seedy mnemoniczne
= Kanaty ptatnicze i sie¢ Lightning
»= Spotecznosé
* Proponowane dalsze projekty
= Portfel testnetowy
= Eksplorator blokéw
=  Sklep internetowy
= Biblioteka narzedzi
=  Poszukiwanie pracy
* Podsumowanie
o Dodatek A Rozwigzania ¢wiczen
» Rozdziat 1. Ciata skoriczone
= Cwiczenie 1.
= Cwiczenie 2.
= Cwiczenie 3.
= Cwiczenie 4.
= Cwiczenie 5.
= Cwiczenie 6.
= Cwiczenie 7.
= Cwiczenie 8.
= Cwiczenie 9.
»= Rozdziat 2. Krzywe eliptyczne
= Cwiczenie 1.
= Cwiczenie 2.
= Cwiczenie 3.

= Cwiczenie 4.



= Cwiczenie 5.

= Cwiczenie 6.

= Cwiczenie 7.
Rozdziat 3. Kryptografia krzywych eliptycznych

= Cwiczenie 1.

= Cwiczenie 2.

= Cwiczenie 3.

= Cwiczenie 4.

= Cwiczenie 5.

= Cwiczenie 6.

= Cwiczenie 7.
Rozdziat 4. Serializacja

= Cwiczenie 1.

= Cwiczenie 2.

= Cwiczenie 3.

= Cwiczenie 4.

= Cwiczenie 5.

= Cwiczenie 6.

= Cwiczenie 7.

= Cwiczenie 8.

= Cwiczenie 9.
Rozdziat 5. Transakcje

= Cwiczenie 1.

= Cwiczenie 2.

= Cwiczenie 3.

= Cwiczenie 4.

= Cwiczenie 5.

= Cwiczenie 6.
Rozdziat 6. Jezyk Script

= Cwiczenie 1.

= Cwiczenie 2.



= Cwiczenie 3.
= Cwiczenie 4.
Rozdziat 7. Tworzenie i walidacja transakgji
= Cwiczenie 1.
= Cwiczenie 2.
= Cwiczenie 3.
= Cwiczenie 4.
= Cwiczenie 5.
Rozdziat 8. Pay-to-script-hash
= Cwiczenie 1.
= Cwiczenie 2.
= Cwiczenie 3.
= Cwiczenie 4.
= Cwiczenie 5.
Rozdziat 9. Bloki
= Cwiczenie 1.
= Cwiczenie 2.
= Cwiczenie 3.
= Cwiczenie 4.
= Cwiczenie 5.
= Cwiczenie 6.
= Cwiczenie 7.
= Cwiczenie 8.
= Cwiczenie 9.
= Cwiczenie 10.
= Cwiczenie 11.
= Cwiczenie 12.
= Cwiczenie 13.
Rozdziat 10. Techniki sieciowe
= Cwiczenie 1.

= Cwiczenie 2.



= Cwiczenie 3.
= Cwiczenie 4.
= Cwiczenie 5.
= Cwiczenie 6.
» Rozdziat 11. Uproszczona weryfikacja ptatnosci
= Cwiczenie 1.
= Cwiczenie 2.
= Cwiczenie 3.
= Cwiczenie 4.
= Cwiczenie 5.
= Cwiczenie 6.
= Cwiczenie 7.
= Rozdziat 12. Filtry Blooma
= Cwiczenie 1.
= Cwiczenie 2.
= Cwiczenie 3.
= Cwiczenie 4.
= Cwiczenie 5.
= Cwiczenie 6.
= Oautorze

= Kolofon



