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• Certyfikacja i akredytacja (601) 

o National Information Assurance Certification and Accreditation Process 
(NIACAP) (601)  

o Cztery fazy procesu NIACAP (602)  
o DoD Information Technology Security Certification and Accreditation Process 

(DITSCAP) (603)  
o Cztery fazy procesu DITSCAP (604) 

• Federal Information Processing Standard 102 (604) 
• Okólnik OMB A-130 (605) 
• Wytyczne oceny opracowane przez National Institute of Standards and Technology 

(606) 
o SP 800-14 (607)  
o SP 800-27 (607)  
o SP 800-30 (608)  
o SP 800-64 (610) 

• Testowanie penetracyjne (611) 
o Wewnętrzny test penetracyjny (612)  
o Zewnętrzny test penetracyjny (612)  
o Test z pełną wiedzą o sieci (612)  
o Test z częściową wiedzą o sieci (612)  
o Test bez wiedzy o sieci (612)  
o Test na systemie zamkniętym (613)  
o Test na systemie otwartym (613) 

• Inspekcje i monitorowanie (613) 



o Inspekcje (613)  
o Monitorowanie (614) 

• Podsumowanie (615) 

Rozdział 19. Łączenie wszystkiego w całość (617) 

• Kluczowe problemy, z którymi zmagają się organizacje (617) 
o Jak przekonać kierownictwo, że bezpieczeństwo jest ważne i że warto za nie 

zapłacić? (617)  
o Jak radzić sobie ze zwiększoną liczbą ataków? (618)  
o Jak sprawić, aby pracownicy byli częścią rozwiązania, a nie częścią problemu? 

(619)  
o Jak analizować dane z dzienników? (619)  
o Jak poradzić sobie z różnymi systemami w moim przedsiębiorstwie i upewnić 

się, że są bezpieczne? (620)  
o Skąd mam wiedzieć, czy jestem celem szpiegostwa korporacyjnego albo 

innych ataków? (621)  
o Dziesięć najczęstszych pomyłek (621) 

• Ogólne wskazówki dotyczące zabezpieczania sieci (623) 
o Dogłębna ochrona (623)  
o Zasada minimalnych przywilejów (624)  
o Wiedza o oprogramowaniu działającym w systemie (624)  
o Prewencja to ideał, ale wykrywanie to konieczność (625)  
o Stosowanie i testowanie poprawek (625)  
o Regularne kontrolowanie systemu (626) 

• Podsumowanie (626) 

Dodatki (627) 
Skorowidz (629) 


