O autorze (23)

Podziekowania (25)

Wprowadzenie (27)

Czesé I: Windows Server 2008, instalacja Server Core, kafiguracja, ustugi sieciowe i
komunikacyjne (33)

Rozdziat 1. Instalowanie systemu Windows Server 28(035)

« Wszystko na temat instalacji Server Core (35)
o Czym jest instalacja Server Core? (36)
- Strategia instalacji i konfigurowania (37)
o Przygotowanie do instalacji (38)
o Procedury serwerowe (38)
« Przeghd urzdzen (44)
o Zgodna¢ sprztu (44)
+ Instalowanie systemu Windows Server 2008 (45)
o Partycjonowanie dyskow twardych (46)
o Przeprowadzanie instalacji Server Core (48)
o Przeprowadzanie bezobstugowej instalacji Servee (48)
o Przeprowadzanie podstawowej instalacji (49)
o Instalowanie za poednictwem sieci (53)
+ Role, funkcje i aplikacje (54)
o Serwery wolno stace (54)
o Serwery cztonkowskie (54)
o Serwery rol (55)
o Serwer Windows Server 2008 w roli kontrolera dom¢gs8)
- Serwer Windows Server 2008 w roli serwera komunjieego i serwera Microsoft
Exchange (62)
Integracja z oprogramowaniem Internet Informatienvges (62)
Integracja z ustugActive Directory (62)
Ustugi rozproszone (63)
Bezpieczéstwo (63)
Administrowanie z jednego miejsca i z wykorzystamzasad (63)
Routing wiadoméci przy wyciu protokotu SMTP (64)
o Zawarta¢ internetowej wiadomiei pocztowej (64)
« Monitorowanie systemu przyzyciu narzdzia Windows Management
Instrumentation (64)
« Zastosowanie systemu Windows Server 2008 na potizgthg bazodanowych
bazupcych na serwerze SQL Server (65)
« Wspdlpraca systemu Windows Server 2008 z serwel@instodowiskiem ASP.NET
(66)
« Uzycie systemu Windows Server 2008 na potrzeby uspligacji (67)
- Zastosowanie systemu Windows Server 2008 na patizgthg ttumacgcych nazwy
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(68)
o DNS (68)
o DHCP (69)
o WINS (70)

Podsumowanie (71)

Rozdziat 2. Konfigurowanie systemu Windows Server@8 (73)



- Zastosowanie konsoli Microsoft Management ConsoB (
o Funkcja konsoli MMC (74)
Uruchamianie konsoli MMC (76)
Zastosowanie przystawek (77)
Korzystanie z obszarow zadér9)
Inne dodatkowe nagdzia (82)
Dostosowywanie konsoli MMC do wiasnych wymada3)
Poréwnanie panelu sterowania i konsoli MMC (84)
« Zmiany dotyczace nargdzi konsoli MMC spowodowane przez zapérewall
systemu Windows (85)
« Zastosowanie nagdzi konsoli MMC (85)
o Urzad certyfikacji (86)
Zarzgdzanie klastrem pracy awaryjnej (86)
Ustugi sktadowe (86)
Zarzagdzanie komputerem (88)
Podghd zdarzé (89)
Niezawodnéc¢ | wydajnas¢ (89)
Foldery udosfpnione (89)
Zastosowanie przystawki Poddlzdarzé (102)
o Rozszerzenia serwerowe (107)
« Zastosowanie nagdzia Kreator konfiguracji zabezpiecz€l08)
« Praca zerodtami danych (ODBC) (111)
o Definiowanie nazwrédet danych (112)
o Sprawdzanie informaciji o sterowniku (117)
o Sledzenie (117)
o Pula pojczen (117)
« Aplety panelu sterowania (117)
o Aplet Centrum utatwig dostpu (118)
Aplet Dodaj sprzt (118)
Aplet Programy domyne (119)
Aplet Narzdzia administracyjne (120)
Aplet Windows Update (120)
Aplet Data i godzina (121)
Obiekt Ekran apletu Personalizacja (122)
Aplet Opcje folderéw (122)
Aplet Opcje internetowe (122)
Aplet Centrum sieci i udogbniania (123)
Aplet Opcje zasilania (123)
Aplet Drukarki (123)
Aplet System (124)
« Windows PowerShell (130)
« Podsumowanie (131)
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Rozdziat 3. Technologie sieciowe w systemie Windo8grver 2008 (133)

« Protokot TCP/IP systemu Windows Server 2008 (133)
- Podstawy protokotu TCP/IP (IPv4) (135)

o Adresowanie IP (135)

o Podsieci (137)

o Bezklasowy routing mdzydomenowy (139)
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Uzyskiwanie adreséw IP (139)
Bramy i routing (140)

Protokét DHCP (141)

Domeny i rozwgzywanie nazw (142)
Przygotowanie do instalacji (144)

« Okreslanie ustawié protokotu TCP/IP (144)

(0]

Konfigurowanie protokotu TCP/IP (145)

« Zastosowanie protokotu IPv6 (150)

(0]
(0]

Terminy i pogcia zwgzane z protokotem IPv6 (150)
Zastosowanie protokotu IPv6 w systemie Windows &eP008 (154)

« Rozwigzywanie probleméw z protokotem TCP/IP (157)

o
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Typowe zagadnienia zgdane z rozwjzywaniem problemow (157)
Program ping (159)
Narzdzie ipconfig (162)
Program netstat (162)
Program hostname (163)
Narzcdzie tracert (164)
Program arp (165)
Narzcdzie route (167)
Program nbtstat (168)
Starsze protokoty (168)
NetBEUI (169)

IPX/SPX (169)

DLC (170)

.+ SNMP (170)

0o
(0]

Zasady funkcjonowania protokotu SNMP (170)
Instalowanie i konfigurowanie protokotu SNMP (171)

- Konfigurowanie zapory firewall systemu Windows rzgizanie na (176)

(0]
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Przeghd zmian wprowadzonych w zaporze firewall systemund@ivs (176)
Konfigurowanie zapory firewall systemu Windows (178

Zarzzgdzanie zaparfirewall systemu Windows za pompezasad grupy (180)
Zarzagdzanie zaparfirewall systemu Windows z poziomu konsoli (181)
Zapora systemu Windows z zabezpieczeniami zaawargon (181)

« Podsumowanie (183)

Rozdziat 4. Protokot DHCP (185)

« Przeghd protokotu DHCP (185)
« Ustuga DHCP systemu Windows Server (186)

(0]
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Obstuga dynamicznej ustugi DNS (187)

Klasy dostawcow i zytkownikéw (188)

Przypisywanie adreséw transmisji grupowej (188)
Wykrywanie nieautoryzowanego serwera DHCP (188)
Automatyczne konfigurowanie klientéw (189)
Monitorowanie i raportowanie (189)

« Instalowanie i konfigurowanie serwera DHCP (190)

(0]

(0]
(0]
(0]

Instalowanie ustugi DHCP (190)
Zastosowanie konsoli DHCP (190)
Tworzenie zakreséw (190)

Ustawianie ogoélnych opcji zakresu (192)



Konfigurowanie globalnych opcji DHCP (195)
Tworzenie rezerwacji (196)
Ustawianie globalnych wiaiwosci zakresu (197)
Aktywowanie i wyhczanie zakresu (198)
o Autoryzowanie serwera (198)
- Definiowanie i wdraanie klas dostawcow zytkownikow (199)
o Klasy dostawcow (199)
o Klasy wytkownikow (201)
o Konfigurowanie klienta podgtem zastosowania identyfikatorow klas (202)
- Tworzenie i stosowanie superzakresow (203)
o Tworzenie superzakresu (203)
o Aktywowanie i wyhczanie superzakresu (204)
o Usuwanie zakresOw z superzakresu (205)
o Usuwanie superzakreséw (205)
- Tworzenie zakresOw transmisji grupowej (205)
« Konfigurowanie globalnych wigiwosci serwera DHCP (207)
« Zarzmdzanie baz danych serwera DHCP (209)
o Archiwizowanie i odtwarzanie bazy danych serweradPH209)
o Przenoszenie bazy danych serwera DHCP do inneg@ise(210)
- Konfigurowanie klientow DHCP z systemem WindowsiP1
o Konfigurowanie opcji ustugi DNS zwzanych z protokotem DHCP (212)
« Ochrona dospu do sieci (213)
+ Podsumowanie (213)
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Rozdziat 5. Ustugi nazewnicze systemu Windows (215)

« Ustuga DNS (215)

o Nazwy domen (216)

o Dzisiejsze oblicze ustugi DNS (218)

o Programy wysytajce zapytania, serwery nazw i wyszukiwanie do przodu
(219)

Rekordy domeny i pliki strefy (221)

Wyszukiwanie wstecz (224)

Delegowanie (226)

Buforowanie, wzty przekazujce i wezty podrzdne (227)

o Rekursja, iteracja i odwotania (228)
« Microsoft DNS (230)

o Instalowanie ustugi DNS (231)
Przeghd konsoli DNS (231)
Tworzenie stref wyszukiwania do przodu (232)
Tworzenie stref wyszukiwania wstecz (233)
Tworzenie rekordéw zasobdéw (233)

o Konfigurowanie wtaciwosci strefy (236)

« Zarzmdzanie opcjami i dziataniem serwera DNS (239)

o Konfigurowanie wielu adresow w offyie serwera DNS (239)
Zastosowanie yzta przekazujcego (240)
Konfigurowanie ustawi@ zaawansowanych (241)
Konfigurowanie gtéwnych wskazéwek (243)
Konfigurowanie rejestrowania (244)

Monitorowanie i testowanie (245)

O O O O O O O O
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o Zastosowanie zabezpietz€46)
o Zarzdzanie serwerem i buforem (247)
Konfigurowanie domen podgdnych i delegowanie (247)
o Tworzenie domen podgdnych (248)
o Delegowanie domeny podianej (248)
Ustugi DNS i Active Directory (249)
Ustuga Dynamic DNS (250)
o Konfigurowanie ustugi DDNS (251)
o Konfigurowanie procesu oczyszczania (252)
Ustuga WINS (253)
Zasady dziatania ustugi WINS (255)
o Proces rejestrowania przez serwer WINS (256)
o Odnawianie mapowania (257)
Wieczna ustuga WINS (257)
o Trwatle pojczenia (258)
o Reczne oznaczanie rekordu do ugem (259)
Instalowanie i konfigurowanie ustugi WINS (259)
o Instalowanie ustugi WINS (259)
o Konfigurowanie ustugi WINS (260)
Konfigurowanie klientow Windows podgtem ustug DNS i WINS (262)
Zastosowanie plikbw Hosts i LMHOSTS do rozmywania nazw (264)
o Zastosowanie pliku Hosts do rozywania nazw (265)
o Zastosowanie pliku LMHOSTS do rozygywania nazw (266)
Podsumowanie (268)

Rozdziat 6. Routing i dosép zdalny (269)

Ustugi RAS i Telefonia systemu Windows Server 2(®&0)
o Przeghd ustugi RRAS systemu Windows Server 2008 (270)
o Nowe funkcje ustugi RRAS systemu Windows Server@(H¥2)
o Konsola zargdzania ustugi Routing i dagi zdalny (275)
Typy pohczer RAS i protokoty (276)
o Protokot PPP (276)
o Protokoty PPMP i BAP (276)
o Protokot PPTP (277)
o Protokot L2TP (277)
o Protokoty transportowe (278)
Whiaczanie i konfigurowanie ustugi RRAS (278)
Routing IP (279)
o Przeghd routingu IP (279)
Routing z wykorzystaniem ustugi RRAS (282)
Konfigurowanie prostego routera (283)
Dynamiczny routing (289)
Dodawanie i konfigurowanie protokotu RIP (289)
Agent przekazywania DHCP (293)
Protokot IGMP - przekazywanie transmisji grupovwg94)
Translacja adresow sieciowych (297)
o Konfigurowanie mechanizmu NAT (298)
Konfigurowanie ustug i portow (300)
Konfigurowanie ustugi RAS podgkem pobczen przychodzacych (301)
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Uaktywnianie ustugi RRAS (302)
Konfigurowanie modemow i portoéw (304)
Konfigurowanie protokotéw (305)
Konfigurowanie uwierzytelniania (308)
Whytaczanie routingu (dotyczy tylko serwera zdalnegagmng (313)
o Rejestrowanie i monitorowanie ustugi RRAS (314)
« Konfigurowanie serwera VPN (316)
o Konfigurowanie portéw VPN (317)
o Uaktywnianie protokotu L2TP dla pgizer VPN (317)
« Zastosowanie protokotéw Multilink i BAP (319)
« Serwer zasad (321)
o Tworzenie nowej zasady (321)
o Okreilanie priorytetu zasad (325)
- Zastosowanie ustugi RADIUS (325)
o Konfigurowanie ustugi RADIUS (326)
o Konfigurowanie monitorowania (326)
« Konfigurowanie wychodaych sieciowych pakzen telefonicznych (327)
o Tworzenie pajczenia (327)
o Konfigurowanie wtdciwosci polaczenia (327)
o Konfigurowanie pajczenia telefonicznego w celu pokenia sj z internetem
(331)
Podsumowanie (332)
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Rozdziat 7. Archiwizowanie i odtwarzanie (333)

- Dlaczego archiwizuje sidane? (334)
« Co jest archiwizowane? (334)
« Archiwizowanie danych (335)
o Bity archiwizacji (335)
o Czym jest kopia zapasowa? (335)
o Czym jest odtwarzanie? (337)
o Dzialanie procesu archiwizacji (337)
« Wymienne magazyny danych i pulesndkow (338)
o Ustluga Magazyn wymienny (338)
Baza danych ustugi Magazyn wymienny (340)
Fizyczne lokalizacje (340)
Pule ndnikow (342)
Wezly Kolejka pracy iZadania operatora (344)
Korzystanie z zestawow roboczych i magazyoygh (346)
« Okreslanie miernikdw jakéci wsparcia technicznego zyzanego z archiwizowaniem
i odtwarzaniem danych (347)
« Okreslanie jakaci przechwytywania danych (351)
o Najlepsza pora dnia na archiwizowanie danych (352)
o Czas trwania archiwizacji (352)
o Archiwizowanie serwerow i stacji roboczych (354)
o Dylemat dotyczacy otwartych plikoéw (355)
« Procedura archiwizacji (357)
« Przeprowadzanie archiwizacji (359)
o Tworzenie puli nénikow (359)
o Prawa i uprawnienia (360)
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o Lokalizacjazrédtowa i docelowa (361)
o Ustalanie harmonogramow (362)

« Schematy rotacji (362)

« Odtwarzanie danych (365)

+ Lokalizacja tam (366)

« Przepustow& procesu archiwizacji (367)

- Zastosowanie kopii woluminéw w tle (368)

« Podsumowanie (372)

Rozdziat 8. Przywracanie danych po awarii (373)
- Planowanie przywracania po awarii (373)

o Zasada i protokét (374)
o Dokumentacja (374)

o Szkolenie z zakresu przywracania po awarii i plaswoe dziata (376)

- ldentyfikowanie zasobéw (376)

- Przygotowywanie planéw interwencji (377)

- Testowanie planéw interwencji (377)

« Programy symulugce awarie (379)
o Odporna¢ na bkdy (380)

- ldentyfikowanie stabych punktéw (381)

- Przywracanie danych z kopii zapasowej (382)
o Odtwarzanie bazowych systeméw operacyjnych (382)
o Przywracanie konfiguracji (383)

« Powielanie ustug, danych i spta (383)

« Przywracanie kluczowych ustug (383)
o Ustuga Active Directory (383)
o DNS (384)
o Rejestr (384)

« Analiza awarii (384)

« Podsumowanie (385)

Rozdziat 9. Rejestr (387)

- Zastosowanie rejestru (387)
« Struktura rejestru (389)
o Pliki gakzi rejestru (392)
o Klucze i wpisy (394)
- Edytor rejestru (394)
o Regedit.exe (395)
Modyfikowanie rejestru (395)
Importowanie i eksportowanie kluczy (396)
Edytowanie zdalnego rejestru (398)
Woczytywanie i usuwanie gei (398)
- Zabezpieczanie rejestru (399)
o Uniemazliwianie dostpu do rejestru (399)
o Stosowanie uprawntedla kluczy rejestru (399)
o Inspekcja dospu do rejestru (400)
o Zabezpieczanie dagiu do zdalnego rejestru (401)
« Podsumowanie (402)
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Rozdziat 10. Inspekcja systemu Windows Server 20@803)

« Przeghd funkcji inspekcji (403)
- Konfigurowanie inspekcji (405)
o Uaktywnianie zasad inspekcji (405)
o Inspekcja dosgpu do obiektéw (407)
« Analizowanie raportow inspekcji (408)
o Zastosowanie nagdzia Podgld zdarzé (409)
o Zastosowanie innych namzi (409)
- Strategie inspekcji (411)
Rezygnacja z inspekcji (411)
Petna inspekcja (411)
Inspekcja problematycznychiytkownikow (411)
Inspekcja administratorow (412)
Inspekcja krytycznych plikéw i katalogow (412)
Podsumowanie (412)
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Rozdziat 11. Ustugi .NET Framework (415)

«  Wprowadzenie dérodowiska .NET Framework (416)
o Obstuga platformy 64-bitowej (417)
o Lista kontroli dostpu (417)
o ADO .NET i LINQ (417)
o Przetwarzanie asynchroniczne (417)
+ Inicjatywa .NET (418)
o Srodowisko CLR (418)
System CTS (419)
Zabezpieczenia technologii .NET (420)
Domeny aplikacji (420)
Mechanizm zwalniania pagui (421)
Poréwnanie technologii .NET i JVM (422)
Konfigurowanie bufora GAC (422)
« Podsumowanie (422)
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Czesé II: Ustugi plikéw, drukowania i magazynowania (4259
Rozdziat 12. Ustugi drukowania (427)

+ Ustugi drukowania (428)
« Ustugi drukowania systemu Windows Server (429)
o Ustugi drukowania - logiczngodowisko (429)
o Ustugi drukowania srodowisko fizyczne (438)
- Strategia zwjzana z ustugami drukowania (441)
o Drukarkowa taksonomia (441)
o Tworzenie grup drukowania (443)
o Instalowanie drukarki sieciowej (443)
o Aktualizowanie sterownikow (444)
+ Instalowanie i konfigurowanie drukarek (444)
o Instalowanie lokalnej drukarki (445)
« Publikowanie drukarek (449)
o Lokalizowanie drukarek (449)



(0]
(0]
0

Ukrywanie drukarek (451)
Pule drukarek (451)
tadowanie portéw drukarkowych (452)

« Administrowanie drukarkami (454)

(0]
(0]
(0]
(0]

(0]
(0]
(0]

Zarzagdzanie drukark (454)

Zarzagdzanie zadaniami wydruku (457)
Zaawansowane opcje buforowania (459)
Kontrola dosgpu (461)

Rozwigzywanie problemow (464)

Problemy z drukowaniem po stronie serwera (465)
Problemy z drukowaniem po stronie klienta (467)
Zastosowanie funkcji drukowania dwukierunkowego7(46

Inspekcja dotyczra wykorzystania drukarek i zadzania nimi (468)
Podsumowanie (468)

Rozdziat 13. Zaradzanie magazynowaniem danych (469)

« Przeghd ustug magazynowania (470)
« Zarzdzanie magazynowaniem (470)

0
(0]
0o
(0]

Wydajnas¢ i pojemnac¢ (470)

Wysoka dosipncs¢ (474)

Przywracalnéc (474)

Kwestie zwjzane ze starszymi systemami (475)

« Narzdzie Zaradzanie dyskami (475)
« Style partycjonowania (477)

(0]
(0]

Dyski MBR (477)
Dyski GPT (477)

« Wymienne magazyny danych (478)

- Zdalne magazyny danych i rozmanie HSM (479)
« Przystawka Zargdzanie dyskami (480)

- Podstawowe magazyny danych (481)

(0]
(0]
(0]

Partycje podstawowe (481)
Partycje rozszerzone (481)
Woluminy podstawowe (481)

« Dynamiczne woluminy i odporgé na btdy (482)

(0]
(0]
(0]

Dyski dynamiczne (482)
RAID-1 - dublowanie dyskéw (mirroring) (485)
RAID-5 - odporne na btly paskowanie z parzystog (486)

« Sprztowa macierz RAID (488)
« Zarzmdzanie dynamicznymi magazynami danych (489)

(o]
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(0]

Konwertowanie dyskéw podstawowych na dynamiczn®)48
Tworzenie wolumindw prostych (491)

Rozszerzanie woluminéw prostychyctonych (492)

Tworzenie woluminéw RAID-0 (roztmnych) i zaradzanie nimi (494)
Tworzenie woluminéw RAID-1 i zagrizanie nimi (494)

Tworzenie woluminéw RAID-5 i zagrizanie nimi (495)
Importowanie dyskow (496)

« Zarzdzanie magazynami z wykorzystaniem przydziatéw dysfch (497)

(0]
(0]

Dlaczego trzebaaywa¢ przydziatow dyskowych? (497)
Konfigurowanie przydziatéw dyskowych (501)



o Rozgdne zaradzanie przydziatami dyskowymi (502)
Rozwigzywanie problemow (504)
o Statusy dyskow i woluminéw (505)

o Radzenie sobie z problemami dotycymi redundancji wolumindéw RAID

(505)
Eksplorator magazynu (508)
Podsumowanie (508)

Rozdziat 14. Systemy plikow systemu Windows Serve008 (509)

Przeghd struktury dysku (509)
Systemy plikéw FAT16 i FAT32 (512)
System plikow NTFS (514)

o Struktura systemu plikbw NTFS (515)

Przydziaty dyskowe (519)

Punkty podczenia (519)

System szyfrowania plikow EFS (520)
Hierarchiczne zaggzanie magazynowaniem (520)
Ztacza katalogéw (Directory junctions) (520)
Podhczane woluminy (521)

o Transakcyjny system plikow NTFS (522)
Wybor systemu plikow (522)

Optymalizowanie pojemrici magazynu danych (524)

o Optymalizowanie rozmiaru klastra (524)

o Defragmentowanie woluminéw (525)

o Uzycie dla dyskéw kompresji systemu plikow NTFS (525)
Zarzzdzanie rozproszonym systemem plikow (DFS) (527)

o Struktura systemu DFS i zyziana z nim terminologia (528)
Poréwnanie domenowych i niezatgch przestrzeni nazw DFS (530)
Obstuga klienta (531)

Replikacja z wykorzystaniem systemu DFS (531)
Replikacja z wykorzystaniem sktadnika DFS-R (532)
Buforowanie po stronie klienta (533)

o Praca z konsglZarzdzanie systemem plikbw DFS (533)
Praca z podtczanymi woluminami (539)

o Podhczanie woluminu (540)

o Odfgczanie woluminu (541)

Oprogramowanie Services for Network File Systemlj54

o Przeghd systemu NFS (543)

Podsumowanie (549)
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Rozdziat 15. Udosgpnianie i zabezpieczanie plikbéw i katalogow (551)

Udostpnianie i zabezpieczanie danych (552)
Prawo wi&ciciela (553)
Konfigurowanie roli serwera plikéw (554)

o Konsola Meneger zasobdéw serwera plikdw (555)
Publikowanie udziatow w ustudze Active Directorn(d
Tworzenie udziatu (561)

o Udostpnianie lokalnego katalogu (561)



o Tworzenie udziatdbw za pomg&onsoli Zaradzanie udziatami i
magazynowaniem (563)
« Atrybuty udziatu (568)
o Blokowanie uprawnienia (570)
Sumowanie uprawnfeudziatu (571)
Przenoszenie lub kopiowanie katalogow (572)
Udziaty w obebie domeny (572)
Kto maze udosgpniat katalogi? (572)
Ukryte udziaty (572)
taczenie s} z udziatami (573)
Podhczanie aytkownikow do opublikowanych udziatow (574)
o Mapowanie dla ziytkownikow przestrzeni nazw DFS (575)
« Udziaty administracyjne (577)
« Rozgdne strategie udaginiania katalogow (580)
o Ograniczanie udziatéw (580)
o Konfigurowanie udziatow aplikacji (581)
o Konfigurowanie udziatow danych (581)
- Dostp w trybie offline (buforowany) (582)
o Atrybuty trybu offline (583)
o Synchronizowanie buforowanych zasobow (583)
- Zabezpieczanie plikow i katalogéw z wykorzystanigpnawnié (584)
«  Typy uprawni@ (586)
« Atrybuty uprawnié (588)
- Dziedziczenie (589)
+ Przejmowanie prawa wdaiciela (590)
- Kopiowanie i przenoszenie (591)
« Strategie zamdzania uprawnieniami (591)
- Zabezpieczanie plikow za pompsystemu EFS (593)
o Funkcjonowanie systemu EFS (594)
Mozliwosci odzyskiwania zaszyfrowanych danych i zasadavpragania
(596)
Zastosowanie systemu EFS (597)
Kopiowanie, przenoszenie lub zmiana nazwy zaszydrowh plikéw (601)
Zdalne uzyskiwanie dagtu do zaszyfrowanych danych (602)
Udostpnianie zaszyfrowanych danych (602)
Szyfrowanie plikow dla wielu zytkownikow (605)
Archiwizowanie i przywracanie zaszyfrowanych dan{606)
Konfigurowanie i stosowanie zasady przywracania&)60
« Podsumowanie (612)
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Czesé Ill: Bezpieczenstwo oraz ustuga Active Directory (613)
Rozdziat 16. Bezpiecagstwo systemu Windows Server 2008 (615)

« Przeghd zabezpieczesystemu Windows Server 2008 (615)
o Potrzeba zabezpieaz€516)
o Wprowadzanie danych (617)
o Transportowanie danych (617)
o Dlaczego istnieje zagrenie? (617)
«  Wywigzywanie s¢ z zada dotyczcych zabezpiecie(620)
« Usprawnienia zabezpieaz® rolach serwera (621)



o Ustuga kontrolera domeny Active Directory (622)

o Rola serwera DHCP (622)

o Rola serwera DNS (623)

Podstawy szyfrowania (623)
Wprowadzenie do kryptografii (624)

o Kryptografia nowej generacji (625)

Klucze (626)

Klucze prywatne (627)

Klucze publiczne (627)

Klucze sesyjne (627)

Certyfikaty kluczy (628)
o Podpisy cyfrowe (628)

Protokot Kerberos (629)

o Wspoipraca midzy protokotem Kerberos a rejestragdnokrotra (630)
Pst! Tak dziata protokét Kerberos (631)
Uwierzytelnianie za poma@aczasu (632)
Rozpowszechnianie klucza (632)

Bilety sesyjne (633)
Protokot Kerberos a relacje zaufania (634)

o Lokalizowanie centrow dystrybucji kluczy (634)
Wprowadzenie do protokotu IPSec (635)

SSL/TLS (637)
Wprowadzenie do ustug certyfikacyjnych Active Di@y (638)

o Infrastruktura klucza publicznego (638)

o Certyfikaty cyfrowe (638)

o Tworzenie PKI przy gyciu ustug certyfikacyjnych Active Directory (639)
Obstuga starszej wersji NTLM (639)

Karty inteligentne (640)
Domeny (641)
Logowanie oraz uwierzytelnianie (641)

o Logowanie w systemie Windows Server 2008 (642)

o Uwierzytelnianie dwuczynnikowe oraz jednoczynniko{sé2)
Relacje zaufania (643)
Kontrola dosgpu (645)
Audytowanie (646)
Planowanie bezpiec#stwa (646)
Zapory (646)
Zasady zabezpiecad\ctive Directory (647)
Bezpieczne gniazda (648)
Zapory, serwery proxy oraz bastiony (648)
Wprowadzenie do infrastruktury klucza publiczne§49)
Instalowanie oraz konfiguracja ustug certyfikacyhyActive Directory (649)
Ustugi certyfikacyjne Active Directory (650)
Instalowanie oraz konfigurowanie gdu certyfikacji (651)
Wdrazanie infrastruktury PKI (652)

o Model zaufania (654)
Podsumowanie (663)
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Rozdziat 17. System Windows Server 2008 a ustugatAe Directory (665)



« Wszechwiedzca ustuga Active Directory (666)

(0]
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(0]

Dlaczego katalogigpotrzebne? (667)

Czym jest ustuga Active Directory? (670)

Dziadek nowoczesnego katalogu - specyfikacja X (B70)
Ojciec wspotczesnego katalogu - protokét LDAP (673)
Po protokole X.500 (675)

Otwarta ustuga Active Directory (676)

Gdzie tu miejsce dla rejestru? (676)

+ Elementy ustugi Active Directory (678)

(0]
(0]
(0]

Przestrzenie nazw oraz schematy nazewnictwa (679)
Ustuga Active Directory a internet (679)
Wszdzie ustuga Active Directory (680)

«  Wewnmtrz ustugi Active Directory (681)

o

O O O 0O 0O O O o o o o o

(0]

Jezeli chodzi tak jak kaczka... (681)

Struktura bazy danych w ustudze Active Director§36
Obiekty Active Directory (684)

Schemat ustugi Active Directory (686)
Atrybuty obiektu (687)

Poruszanie sipo ustudze Active Directory (687)
Konwencje nazewnictwa (688)

Obiekty domenowe (690)

Jednostki organizacyjne (691)

Drzewa (692)

Lasy (692)

Relacje zaufania (693)

Wykaz globalny (694)

M¢j aktywny katalog (695)

« Laczenie rozdzielonego - starsze wersje systemu Wis@doWindows Server 2008

(696)

(0]
(0]
(0]
(0]

Pojedynczy punkt dogbu oraz administracji (698)
Coraz wecej domen (699)

Wewmtrzdomenowe relacje zaufania (700)

Listy kontroli dostpu oraz tokeny dogpowe (700)

« Podsumowanie (701)

Rozdziat 18. Planowanie ustugi Active Directory (78)

« Ogolny zarys ustugi Active Directory (703)
- Podstawowe reguty planowania (704)
«  Struktura ustugi Active Directory (704)

(0]
(0]
(0]
(0]
(0]

Plan domeny (705)

Topologia lokacji (707)

Plan lasu (708)

Plan relacji zaufania (709)

Planowanie jednostki organizacyjnej (710)

« Planowanie ustugi Active Directory dla przegsorstwa (711)

(0]
(0]
(0]

Planowanie strategii nazewnictwa (711)
Planowanie domeny oraz jednostek organizacyjnytR)(7
Plan oddziatow (714)

+ Planowanie administrowania (718)



Delegowanie administracji (718)
Delegowanie laséw, drzew oraz jednostek organizgcyy (719)
Implementowanie zabezpiedzebiektu (719)

o Role administracyjne (720)
« Planowanie migracji (721)

o Plan uaktualniania (721)

o Plan restrukturyzacji (722)

o Narzdzia shigce do migracji (723)

o Plan laboratorium testowego (723)

o Plan tworzenia kopii zapasowej oraz przywracan@a)7
« Widrazanie planu (726)
« Podsumowanie (726)
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Rozdziat 19. Organizowanie struktury logicznej domay (727)

« Straznicy nowego porgdku (728)
« Planowanie infrastruktury Active Directory (728)
« Planowanie struktury logicznej domeny (729)

o Kwestia przygotowania psychicznego (729)
Zebranie zespotu (730)
Komitet do spraw planowania domen (730)
Zarzadzanie domen(731)
Zarzagdzanie zmias kontroli (731)
Bezpieczéastwo domeny (732)
Komunikacja wewatrzdomenowa (732)
Informacje i szkolenie (733)
Poznawanie przedsiiorstwa (733)
Analiza przedsibiorstwa (734)
Srodowiska przedsbiorstwa (735)
Praca ze schematami organizacyjnymi (738)
Identyfikacja kluczowych jednostek zadzania (739)
Strategiczne motywacje (739)
Identyfikowanie jednostek logicznych (741)
Identyfikowanie jednostek fizycznych (742)
Dokumentacja (742)

o Modele administracyjne (743)
« Struktura logiczna domeny - schemat (746)

o Domena najwyszego poziomu (746)

o Mechanizmy nazewnictwa DNS (754)

o Domeny drugiego poziomu (755)
- Partycjonowanie domeny (760)

o Jednostki organizacyjne (762)

o Praca z grupami (764)

o Zabezpieczenie partycji (765)
« Podsumowanie (766)
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Rozdziat 20. Architektura fizyczna ustugi Active Drectory (767)

« Przeszié¢, teraniejsza¢ i przysziage (767)
« Lasy irelacje zaufania (769)



o Konsekwencje wyboru lasu zgwane z projektem (773)
- Kontrolery domen i wykazy globalne (774)
o Kontrolery domen (774)
o Wykazy globalne (777)
o Uslugi lokalizacyjne kontrolera domeny i wykazulggddnego (779)
o Decyzje przy projektowaniu (781)
« Lokacje (782)
o Replikacja w lokacjach (783)
o tacza lokacji (784)
o Mostki tacza lokacji (785)
o Obiekty pohczer pomidzy lokacjami (786)
- Replikacja w ustudze Active Directory (786)
o Jak dziata replikacja? (788)
« Synchronizacja katalogu (789)
« Projektowanie i konfiguracja lokacji Active Direcyo(790)
o Topologia (791)
Tworzenie lokacji kontrolerow domeny (791)
Rozmieszczanie kontroleréw domeny (793)
Zabezpieczanie kontrolerow domeny (794)
Rozmieszczanie serweréw wykazu globalnego (797)
Rozmieszczanie serweréw DNS (797)
Architektura DDNS (799)
Centrale (799)
Rozmieszczanie serweréw WINS (799)
o Rozmieszczanie serweréw DHCP (801)
« Architektura lokacji (804)
o Architektura (806)
o Koszt hcza lokacji (807)
+ Czas (812)
o Architektura ustugi czasu (813)
« Podsumowanie (814)
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Rozdziat 21. Instalacja i rozmieszczanie ustugi Aste Directory (817)

+ Przygotowanie do wdeenia (817)
« Plan wdragenia ustugi Active Directory Firmy ABC (818)
- Streszczenie (818)
o Siet FIRMAABC (818)
o Domena GENEZA (819)
o Domena CENTRUM (821)
o Domena DITT (823)
o Domena OCHRONA (823)
- Instalowanie i testowanie kontrolerow domeny Actidieectory (823)
o Instalowanie kontrolera domeny (824)
Wypromowanie do funkcji kontrolera domeny (825)
Ustanawianie domeny w systemie DNS (WINS) (832)
Tworzenie lokacji (834)
Tworzenie jednostek organizacyjnych (837)
Delegowanie administrowania jednostek OU (838)
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o Zabezpieczanie kontrolera domeny i gpstvanie zgodnie z protokotem
przywracania danych (839)
Implementacja (840)
o Instalacja (841)
o Rezerwacje adresu IP (841)
o Instalacja domeny gtdownej - FIRMAABC.PL (841)
o Kontrola jakaci (846)
Podsumowanie (847)

Rozdziat 22. Zarzadzanie ustug Active Directory (849)

Instalowanie nowych ustug katalogowych w istgigj infrastrukturze (849)
Zarzgdzanie replikag (850)
Instalowanie nowych kontroleréw domeny (850)
Instalowanie nowych serwerdéw katalogowych (852)
Ochrona ustugi Active Directory przed uszkodzeniédhi2)
o Defragmentacja bazy danych w trybach online i 0&l1{852)
o Zapewnianie integralrfai bazy danych (855)
Przenoszenie ustugi Active Directory (856)
Integrowanie bazy Active Directory z innymi ustugei867)
o Usluga Active Directory a SQL Server (857)
o Ustuga Active Directory a Microsoft Exchange (857)
Logowanie bez ktywania wykazu globalnego (857)
Ustuga Active Directory a system DNS (858)
Architektura administracji ustugi Active Directo(859)
o Architektura (863)
Cztonkostwo w grupie systemu Windows Server 20@3)8
Administrowanie ustugami sieciowymi (865)
Administrowanie serwerami ustug przegsorstwa (868)
Architektura administrowania zdalistacy robocz (868)
Zasady ustug terminalowych (869)
Bezpieczne administrowanie (870)
Podsumowanie (877)
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Czesé IV: Kontrolowanie zmian i zarzadzanie przestrzeny robocza (879)
Rozdziat 23. Zarzdzanie uzytkownikami i grupami (881)

Konto w systemie Windows Server 2008 - zasdjtkownika (882)

o Czym jest aytkownik? (882)
Czym g kontakty? (883)
Uzytkownicy lokalni a "uytkownicy lokalni" (883)
Czym jest grupa? (883)
Przeghd narzdzi zarazdzania aytkownikami i komputerami (886)
Konta wytkownikéw systemu Windows Server 2008 (888)
Zasady konta (893)
Wystawcy zabezpiecsaa proces uwierzytelniania logowania (893)
Identyfikatory zabezpiechg894)

o Menedier SAM i uwierzytelnianie za pomgarzedu LSA (895)
Konta wytkownikow w akcji (896)

o Aplikacja RunAs (896)
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Nazywanie kont gytkownikéw (897)

Hasta (898)

Logowanie (899)

Przydzielanie zdalnego depu (900)
Tworzenie konta zytkownika (900)

Zmienianie nazw kontaytkownikow (908)
Usuwanie i wydczanie kont gytkownikéw (908)
Kopiowanie kont (908)

« Konta komputera (909)
- Konta grupy (909)

(@)
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(0]

Zakresy grup (910)

Elementy grup (913)

Instalowanie predefiniowanych grup (913)
Grupy na serwerach cztonkowskich (916)
Zagniezdzanie grup (917)

Tworzenie grupy (917)

Zarzagdzanie grupami (920)

Prawa i uprawnienia (920)

Tryb mieszany kontra tryb natywny (923)

« Sztuka zen zagrlzania aytkownikami i grupami (924)

(0]

Delegowanie odpowiedzialga (926)

- Strategie zagdzania aytkownikami i grupami (928)

(0]

0o
(0]
0o

(0]

Kontrolowanie kosztu TCO (928)

Okreslanie potrzebnego dagtu i przywilejow (929)

Okreslenie poziomu zabezpieaz€930)

Ochrona zasobow i zmniejszanie afienia przez zywanie grup lokalnych
(930)

Ostrazne delegowanie (930)

Ograniczanie zmian do minimum (930)

« Podsumowanie (931)

Rozdziat 24. Kontrola zmian, zasady grupy i zargdzanie przestrzeny robocza (933)

« Czym jest kontrola zmian? (934)
« Zarzdzanie zmianami (935)

(0]
(0]

Uzytkownik (940)
Komputer (940)

+ Obejmowanie kontroli (942)

o
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Aplikacje (942)

Zabezpieczenia (944)

Srodowisko systemu operacyjnego (944)
Blokowanie stacji roboczej (945)
Przygotowanie do zasad kontroli zmian (945)

« Zasady grupy (946)

(0]
(0]
(0]

Typy zasad grupy (949)
Elementy zasad grupy (951)
Gdzie znajdyj sic obiekty GPO? (953)

« Jak dziatg zasady grupy? (955)

(0]
(0]

Lokalne lub nielokalne obiekty zasad grupy (956)
Wprowadzanie zasad grupy (957)



Filtrowanie zasad (959)
Delegowanie kontroli nad zasadami grupy (959)
Zabezpieczenia w lokalnych obiektach zasad grup9)(9
o Jak g przetwarzane zasady grupy? (960)
« Zaprzganie zasad grupy do pracy (965)
o Zasady oprogramowania (965)
o Zasady zabezpiecag966)
- Zasady grupy i zagrizanie zmianami - skladanie wszystkiego w £€a{966)
o Nie nalery akceptowé domyinych zasad (968)
o Ustanawianie planu wdtania zasad grupy (968)
o Zarzdzanie kontami komputerow (969)
« Rozpoczynanie (970)
Dostosowanie logowania i wylogowywania (970)
Blokowanie pulpitu (970)
Kontrolowanie menu Start (971)
Przekierowywanie katalogu (971)
o Starsze wersje systemu Windows (972)
« Zarzdzanie kontrgl zmian zasad grupy (973)
o Od projektowania dérodowiska produkcyjnego z zasadami grupy (974)
o Kontrola zmian w zasadach grupy (974)
o Rozwigzywanie problemow zwrzanych z zasadami grupy za pom&oeatora
wynikéw zasad grupy (975)
« Tworzenie architektury zasad grupy (976)
o Zasady haset (979)
Zasady blokady konta (979)
Zasady inspekcji (981)
Dziennik zdarz# (985)
Blokowanie administratoréw domeny (985)
+ Podsumowanie (988)
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Rozdziat 25. Poziom ustug (989)

+ Poziom ustug (989)
o Poziom ustug - przyktad 1. (990)
o Poziom ustug - przyktad 2. (990)
o Pisemna gwarancja jako (991)
« Zarzdzanie poziomem ustug (992)
o Wykrywanie problemoéw (992)
o Zarzdzanie wydajnécia (992)
o Dosktpnas¢ (992)
o Konstrukcja zargdzania SLM (993)
« Zarzmdzanie SLM a system Windows Server 2008 (994)
« Architektura monitorowania systemu Windows Sen@d&(995)
o Pogcie szybkdci i przeptywndgci (996)
o Pojcie kolejek (996)
o Pogcie czasu odpowiedzi (997)
o W jaki sposoOb dziatgjobiekty wydajnéci? (997)
o Narzdzia monitorowania systemu (998)
« Meneder zada (999)
« Konsola niezawodriai i wydajnasci (1000)



o Monitor wydajndci (1001)
o Dzienniki wydajndci i alerty (1004)
o Tworzenie zestawow modutéw zbiegeych dane (1006)
« Zapoznanie giz serwerami (1007)
o Monitorowanie vgskich gardet (1008)
o Obcigzenie robocze serwera (1010)
« Obcigzenie powodowane przez monitorowanie wydam@1011)
« Poziom ustug w aplikacji Microsoft Systems Cent@e€ations Manager (1012)
+ Podsumowanie (1013)

Skorowidz (1015)



