O Autorach (13)

Przedmowa (15)

Czes¢ | Tworzenie sieci komputerowej w oparciu o systerhinux (19)
Rozdziat 1. Przyktady sieci komputerowych (21)

« Przyktady sieci komputerowych (22)

(0]
(0]

Bezpdrednie padczenie z sieagiinternetovd (DCI) (22)
Polczenie z siegiinternetovy za pdrednictwem strefy zdemilitaryzowanej
(DMZI) (23)

« Opis funkcji serwera (25)

(0]
(0]

Podstawy konfiguraciji sieci DCI (26)
Podstawy konfiguracji DMZI (28)

« Dodawanie podsieci do obu przyktadowych sieci koramwych (29)
« Podsumowanie (30)

Rozdziat 2. Konfiguracja ustug sieciowych w systeraiRed Hat (33)

- Podstawy protokotu internetowego IP (34)

0
(0]

Ustugi sieciowe a model OSI (34)
Podstawy protokotow warstwy transportowej (35)

« Podstawy protokotéw warstwy sieci (przekazywanikig@w IP) (36)

(0]
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Dziatanie protokotéw warstwyéza (ramki w sieci Ethernet) (37)
Wyglad sieci opartej na systemie Red Hat Linux (38)

Wazne pliki konfiguracyjne sieci (38)
Wazne aplikacje oraz skrypty (42)
arp/rarp (42)

ifconfig (43)

netstat (44)

nmap (44)

ping (44)
redhat-config-network-druid/ redhat-config-netwankd (45)
route (45)

sysctl (46)

tcpdump (47)

modprobe (47)

« Konfiguracja jednej lub wkszej liczby kart sieciowych (48)

(0]
(0]
(0]

Przyktad 1: Konfiguracja pojedynczego interfejsecgdiwego (48)
Przyktad 2: Konfiguracja dwoch interfejsow sieciaky(dwie podsieci) (52)
Przyktad 3: Konfiguracja routera w oparciu o systeed Hat Linux (55)

+ Podsumowanie (59)

Rozdziat 3. Nawizywanie pohczenia z sieg Internet przy uzyciu tacza DSL (61)

« Podstawy technologii DSL (62)
« Terminologia stosowana w technologii DSL (66)

0
(0]

Ogodlne definicje (66)
Rodzaje ustug DSL (70)

- Tworzenie pajczenia z sieailnternet przy ayciu fagcza DSL (71)

(0]
(0]

Uzyskiwanie paczenia internetowego DSL (71)
Fizyczne podjczanie modemu DSL (71)



o Konfiguracja wyposzenia udosipnianego przez dostawastugi DSL (73)
- Podstawowe wskazdéwki przydatne podczas rgzywania problemow (79)
+ Podsumowanie (83)

Rozdziat 4. Tworzenie systemu zapory sieciowej (85)

- Podstawy systemow zapér sieciowych (85)
Zapory sieciowe filtrujce pakiety (86)
Zapory pgredniczce (87)
Zapory hybrydowe (88)
Podstawy translacji adreséw (NAT) (88)
Wyijasnienie przeptywu pakietow w sieci Internet (89)
o Podstawy stanowych filtréw pakietéw (Netfilter/iptas) (91)
- Tworzenie systemu zapory sieciowej (97)
o Ochrona sieci za pomg@rostego zestawu regut (97)
o Zacignianie zapory sieciowej przyzyciu tancuchow definiowanych przez
uzytkownika (104)
« Wopuszczanie z zewitrz pohczen SSH (109)
o Konfiguracja serwera SSH (112)
o Modyfikacja serwera zapory sieciowej (atlas) w aghoiazliwienia korzystania
z ustugi SSH (114)
- Zarzdzanie systemem zapory sieciowej (116)
« Podsumowanie (117)
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Rozdziat 5. Rozwizywanie prostych problemow (119)

« Rozwigzywanie probleméw przyayciu drzewa decyzyjnego (120)
« Rozwigzywanie problemow sieciowych w systemie Red Hatiki(l21)
o Czy zostalo wgczone zasilanie? (121)
o Czy nie zostata uszkodzona fizyczna instalacja E@mputerowej? (122)
o Czy przeycznik sieciowy lub koncentrator jest skonfigurowamgposob
poprawny? (122)
o Czy interfejs sieciowy zostat skonfigurowany w sfiograwidtowy? (122)
+ Rozwigzywanie problemow z pgtzeniem DSL (129)
o Sprawdzanie konfiguracji modemu DSL (routera) porse wytkownika
(130)
o Sprawdzanie konfiguracji dostawcy ustugi DSL (131)
o Sprawdzanie konfiguracji ISP (132)
« Rozwigzywanie probleméw z bramk zapog sieciowg (132)
o Sprawdzanie konfiguracji sieciowej w systemie Red Hnux (133)
o Sprawdzanie tras bramki oraz przekazywania paki¢®o(134)
o Sprawdzanie skryptéw zapory sieciowej (136)
o Sprawdzanie modutdwglira oraz znacznikéw (137)
o Wykorzystywanie nargdzi podstuchujcych ruch w sieci (137)
- Dodatkowe informacje (139)
+ Podsumowanie (139)

Czesé Il Tworzenie serwera WWW (141)
Rozdziat 6. Prosta konfiguracja serwera Apache (143



Podstawygzyka HTML oraz protokotu HTTP (143)
o Protokot HTTP (143)
o Jezyk HTML (HTML nie jest protokotem) (144)
Serwer WWW Apache (148)
o Dyrektywy konfiguracyjne serwera Apache (149)
o Plik konfiguracyjny serwera Apache (149)
Tworzenie prostej witryny WWW (158)
o Instalacja serwera Apache (158)
Konfiguracja serwera Apache (159)
Kontrolowanie dziatania serwera Apache (162)
Uzywanie serwera Apache (163)
Kontrola dostpu do serwera WWW za pompplikow .htaccess oraz
.htpasswd (163)
Uruchamianie wirtualnego serwera WWW (164)
Stosowanie protokotu SSL z serwerem Apache (167)
o Instalacja pakietu mod_ssl (168)
o Negocjacja SSL oraz certyfikaty (168)
o Centra autoryzacji (169)
o Konfiguracja serwera Apache w celu wykorzystywammatokotu HTTP z SSL
(169)
Tworzenie certyfikatéw podpisanych przez CA (170)
Rozwigzywanie problemow (171)
o Sprawdzanie systemowych plikéw dziennika systenmux.i(172)
Sprawdzanie plikéw dziennika serwera Apache (172)
Pokczenie lokalne (173)
Sprawdzanie konfiguracji serwera Apache (173)
J&li mamy talky mazliwosé, nalezy uzy¢ uproszczonego pliku httpd.conf (173)
Stopniowe dodawanie nowych dyrektyw (174)
Podsumowanie (174)

O O O O

O O O O O

Rozdziat 7. Tworzenie padczenia z baa danych (175)

Podstawygzyka SQL (175)
Instalacja oraz konfiguracja bazy MySQL (177)
Dostp do serwera SQL (178)
o Tworzenie bazy danych (179)
o Wykorzystywanie bazy danych MySQL (181)
Wymiana danych z serwerem SQL przyciu skryptéw (182)
o Wyswietlanie danych z bazy danych MySQL (183)
Wstawianie danych do bazy danych MySQL (186)
Modyfikacja danych w bazie danych MySQL (187)
Wykorzystywanie skryptu CGIl w celu dept do bazy danych SQL za
pomog przeghdarki (190)
Zabezpieczanie bazy danych MySQL (195)
Podsumowanie (196)
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Rozdziat 8. Tworzenie prostego serwera multimediakgo (197)

Wprowadzenie do technologii strumieniowej (197)
Fundacja Xiph.org (198)



Udostpnianie strumieni danychzdiiekowych przy ayciu serwera Icecast (200)
o Instalacja oraz konfiguracja serwera Icecast (200)
o Instalacja oraz konfiguracjaddta Ices (202)
o Udostpnianie strumieni MP3 (203)
o Udostpniane strumieni Ogg Vorbis (205)
Rozwigzywanie problemow (218)
Podsumowanie (220)

Czesé Il Udost epnianie prostych ustug internetowych (221)
Rozdziat 9. Tworzenie serwera DNS (223)

Podstawy systemu DNS (223)
o Domeny (224)
o Strefy (224)
o Autorytatywne serwery nazw (225)
o Podstawy procesu ttumaczenia nazwy przez kliert)(2
o Analiza prostegaadania przettumaczenia nazwy (227)
Rekordy zasobow (230)
Stosowanie rekordu SOA (230)
Definiowanie rekordow zasobow strefy (232)
Instrukcje konfiguracyjne oraz parametry demonal §#82)
Pliki konfiguracyjne /var/named/ (234)
Konfiguracja prostego serwera DNS (235)
o Konfiguracja nadrgdnego serwera nazw (236)
o Konfiguracja pomocniczego serwera nazw (240)
Dodawaniesrodkéw bezpieczestwa (241)
o Stosowanie list ACL (241)
o Stosowanie podpisow cyfrowych podczas wymiany g&é8)
o Uruchamianie demona namedmdowisku chroot (244)
o Uruchamianie oraz zatrzymywanie dziatania serwamwn(245)
Tworzenie wielu plikow stref (246)
Konfiguracja serwera rozdzielonej domeny (248)
o Konfiguracja serwera nazw dla sieci prywatnej wfiguracji rozdzielonej
domeny (249)
o Konfiguracja serwera nazw dla sieci DMZ w konfigtjralomeny podzielonej
(251)
Rozwigzywanie problemow (252)
o named-checkzone (252)
named-checkconf (252)
dig (253)
host (253)
tcpdump (254)
Podsumowanie (254)
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Rozdziat 10. Konfiguracja serwera pocztowego SMTP265)

Troche teorii na temat poczty elektronicznej (255)
o Kompatybilng¢ (256)
o Wydajna¢ (257)
o Wykorzystanie (257)



Kolejki (257)
Parametry konfiguracyjne (257)

o Sktadnia parametrow (258)

o Wartcici bezpdrednie (258)

o Pliki (258)

o Bazy danych i tablice (258)
Obstuga niechcianej poczty (259)
Najwazniejsze parametry z pliku main.cf (259)

o queue_directory (259)
command_directory (259)
daemon_directory (260)
mail_owner (260)
default_privs (260)
myhostname (261)
mydomain (261)
myorigin (261)
inet_interfaces (261)
mydestination (262)
local_recipient_maps (262)
masquerade_domains (262)
masquerade_exceptions (262)
local_transport (263)
alias_maps (263)
alias_database (263)
home_mailbox (263)
mail_spool_directory (263)
mailbox_command (264)
mailbox_transport (264)
fallback_transport (264)
luser_relay (264)
smtpd_recipient_limit (265)
smtpd_timeout (265)
mynetworks_style (265)
mynetworks (266)
allow_untrusted_routing (266)
maps_rbl_domains (266)
smtpd_client_restrictions (266)
smtpd_sender_restrictions (267)
smtpd_recipient_restrictions (267)
smtpd_helo_required (267)
smtpd_helo_restrictions (267)
smtpd_delay_reject (268)
strict_rfc821 _envelopes (268)
header_checks (268)
body checks (268)
message_size_limit (269)
relay_domains (269)
mynetworks (269)
smtpd_banner (269)
local_destination_concurrency_limit (270)
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default_destination_concurrency_limit (270)
debug_peer_list (270)
debug_peer_level (270)
debugger_command (270)

o disable_vrfy command (271)
Konfiguracja podstawowych plikow (271)

o Konfiguracja pliku master.cf (271)

o Konfiguracja pliku aliases (271)

o Konfiguracja pliku virtual (272)

o Konfiguracja pliku canonical (272)

o Konfiguracja pliku access (272)
Wykorzystanie polegeadministracyjnych (273)
Terminologia serwerOw poczty elektronicznej (273)

o Programy typu Mail User Agent (274)

o Skiad poczty (274)

o Programy typu Mail Transport Agent (274)

o Nagtowki poczty (275)

o Koperta (275)
Przyktadowe konfiguracje (276)

o Przyktad 1: Wysytanie poczty (276)
Przykiad 2: Przyjmowanie poczty dlaznych domen (276)
Przyktad 3: Wirtualne domeny w stylu systemu Pr<@i77)
Przekazywanie poczty gdzy adresami wirtualnymi (278)
Przyktad 4: Weryfikacja ustawieDNS dla serwera poczty (280)
Przykiad 5: Przekazywanie catej poczty przez sepeatralny (287)
Przyktad 6: Konfiguracja serwera centralnego (288)
Przykiad 7: Minimalizacja iléci niechcianej poczty (288)
Podstawy systemu spamassassin (290)
Podsumowanie (291)
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Rozdziat 11. FTP (293)

Podstawy protokotu FTP (293)
Washington University FTP (WU-FTPD) (294)

o Instalacja WU-FTPD (295)

o Plik konfiguracyjny /etc/xinetd.d/wu-ftpd (296)

o Plik ftpaccess (298)

o PIlik ftpconversions (302)
Konfiguracja serwera FTP trybu rzeczywistego (303)
Konfigurowanie kont gécinnych (303)
Konfiguracja kont anonimowych (305)

o Konfiguracja kont anonimowych (305)

o Konfiguracja maliwosci anonimowego przesytania plikbw na serwer (306)
Rozwigzywanie probleméw z serwerem WU-FTPD (308)

o Kontrola na poziomie ogolnym (309)

o Problemy z trybem goinnym (311)

o Problemy z trybem anonimowym (313)
Podsumowanie (314)

Rozdziat 12. Konfiguracja Samby (315)



« Wprowadzenie do Samby (315)
o Skiadnia pliku smb.conf (317)
o Parametry pliku smb.conf (317)
o Struktura pliku smb.conf (318)
« Przykiady konfiguracji Samby (319)
o Konfiguracja Samby w celu wykorzystania szyfrowamhaset (319)
Tworzenie zasobéw Samby (323)
Dostp do macierzystych katalogéwytkownikow (323)
Uprawnienia Linuksa i Samby (324)
Wykorzystanie makr Samby (330)
Udostpnianie drukarek sieciowych za pomddnuksa i Samby (331)
« Narzdzie SWAT (335)
« Rozwigzywanie problemow (335)
« Podsumowanie (336)
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Czes¢ IV Zarz adzanie serwerami linuksowymi (339)
Rozdziat 13. Automatyzacja sieciowych kopii zapasowh (341)

+ Wprowadzenie do systemu AMANDA (342)
« Szczegoty systemu AMANDA (343)
o Czsci serwerowa i kliencka systemu AMANDA (343)
o Serwisy sieciowe (344)
o PIliki konfiguracyjne (345)
o Narzdzia systemu AMANDA (347)
« Wykorzystanie systemu AMANDA (348)
o Konfiguracja minimalistycznego systemu kopii zapagch (349)
o Konfiguracja prostego systemu kopii zapasowych (352
o Automatyzacja procesu wykonywania kopii zapasowia&y)
« Rozwigzywanie probleméw (357)
+ Podsumowanie (358)

Rozdziat 14. Zwekszanie niezawodnéci serwera (361)

- Lokalizacja stabych punktéw (361)
« Wykorzystanie systemu plikow ext3 (363)
« Wykorzystanie macierzy RAID (365)
o RAID programowy (365)
o Implementacja programowej macierzy RAID (368)
- Tworzenie klastra o wysokiej degnasci (370)
o Mechanizm dziatania HA (371)
o Tryby przegcia obstugi (371)
o Tworzenie prostego klastra wysokiej dgstasci na Linuksie (372)
o Testowanie systemu Heartbeat (374)
Podsumowanie (375)

Czesé V Zwiekszanie bezpiecaestwa (379)
Rozdziat 15. Podstawy bezpiechstwa serwerdw (381)

« Zrozumienie zagrgen (381)
« Znaczenie poprawek systemowych (382)



- ldentyfikacja napastnikbéw (384)
o Kategorie napastnikow (384)
« Przewidywanie atakéw (386)
« Sposoby obrony (389)
+ Podsumowanie (396)

Rozdziat 16. Podstawy bezpiecznej administracji steméw (397)

« Administrator systemu a administrator bezpiéstea (397)
« Automatyczna aktualizacja, taty i zagemia (398)
. Srodowisko produkcyjne i rozwojowe (400)
- Automatyczne instalowanie poprawek (402)
« Minimalizacja, standaryzacja i upraszczanie (404)
o Zrozumi& minimalizacg (404)
o Trzy cnoty gtéwne (407)
« Monitorowanie i bezpieczna zdalna administracj&’§40
« Centralny system zagdzania (409)
« Monitorowanie stanu (410)
« Podsumowanie (411)

Rozdziat 17. Wzmacnianie systemu (413)

« Zrozumie& proces wzmacniania systemu (413)
o Reczne wzmacnianie systemu (415)
Blokowanie lub usuwanie niepotrzebnych programovbja
Powtérka z procesu uruchamiania Linuksa (417)
Kontynuacja audytu demona sieciowego (422)
Automatyczne wzmacnianie systemu za pogrdastille Linux (435)
Modut zabezpieczekont wytkownikéw (435)
Modut bezpieczistwa procesu uruchamiania systemu (436)
Konfiguracja ustawii& mechanizmu PAM (436)
Modut deaktywacji demonow (436)
Modut blokupgcy dostp do narzdzi (437)
Modut uprawnié do plikow (437)
Modut dziennikéw (437)
Modut wydruku (438)
Modut zabezpieczania inetd lub xinetd (438)
Modut zabezpieczenia katalogu tymczasowego (438)
Modut Apache (439)
Modut BIND (DNS) (439)
Modut FTP (439)
Modut sendmail (440)
Modut zapory sieciowej (440)
Modut detekcji skanowania portow (440)
« Podsumowanie (440)
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Rozdziat 18. Proste systemy wykrywania wtama(443)

« Sieciowe i systemowe wykrywanie wiam@i43)
«  Okreslenie zakresu odpowiedzialfm (444)



o Odpowiedzialné administratora (444)
o Odpowiedzialné oznacza wiadz(446)
« Mechanizmy sieciowe (447)
o Pakiety (447)
Adresy IP (449)
Porty (451)
ICMP (454)
UDP (454)
TCP (454)
o Rozpoznania i zag#enia (456)
« Projektowanie defensywnej konfiguracji sieci (459)
o Filtrowanie na routerach oraz zapory sieciowe (459)
o Filtrowanie ingress i egress (460)
o DMZ (460)
o Hosty bastionowe (460)
o Dedykowane serwery (461)
« Projektowanie strategii wykrywania wiamgi61)
- Ustalanie regut (462)
o Detektory wlama nie wykrywap wtaman (463)
o Pozytywne specyfikacjgzte (463)
o Negatywne specyfikacje nig Eepsze (463)
o Heurystyczne wykrywanie anomaliBwicty Graal (464)
+ Przyktadowy system NIDS - Snort (464)
o Opis i historia (464)
o Przeghd funkcji systemu Snort (wybrane opcje wiersza paig(465)
Podsumowanie (467)
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Rozdziat 19. Monitorowanie plikdw dziennika oraz ragowanie na zdarzenia (469)

« Odczytywanie systemowych plikow dziennika (469)
- Rejestrowanie danych w plikach dziennika (470)
o Rejestrowanie danych w plikach dziennika aplikét}il)
o Rejestrowanie danych w plikach dziennika systent2)4
o Rejestrowanie danych w hybrydowych plikach dziear(473)
o Syslog (474)
« Wykonywanie akcji wybranych przez selektor (475)
o Pola selektoréw, jednostki oraz priorytety (475)
o Miejsca docelowe (477)
«  Wykorzystywanie plikow dziennika (478)
o Analiza bezpérednia (479)
o Narzdzia przetwarzage pliki dziennika (479)
egrep (480)
o Tworzenie raportow (482)
o Narzdzie monitorugce pliki dziennika (485)
- Zarzdzanie odpowiedziami na zdarzenia (486)
o Najgorsza jest panika (486)
o Przewidywanie oznacza politylbezpieczéstwa (487)
+ Podsumowanie (487)
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Dodatki (489)
Dodatek A Konfiguracja komutowanego pojczenia typu dial-up z siec Internet (491)

- Lokalizacja modemu (491)
o Nawigzywanie padczenia z sieailnternet (493)

Dodatek B Automatyzacja konfiguracji serwera (499)

+ Instalacja systemu przyyciu programu Kickstart (500)
« Tworzenie pliku konfiguracyjnego programu Kickstgy00)
- Tworzenie dyskietki startowej programu Kickstaf® %
« Instalacja przy #yciu programu Kickstart (503)
- Tworzenie wtasnych pakietow RPM (503)
o Wyglad pakietu RPM (504)
o Przyktadowy pakiet RPM (504)

Dodatek C Stosowanie ustugi DHCP (507)

+ Instalacja dhcpd (507)

« Konfiguracja stacji roboczej dziatmej pod kontral systemu Red Hat Linux w celu
korzystania z ustugi DHCP (508)

« Konfiguracja komputera dziatgjego pod kontral systemu Windows w charakterze
klienta DHCP (509)

Skorowidz (511)



