Przedmowa (9)

Rozdziat 1.

- 1.0.
- 1.1
- 1.2.
- 1.3.

- 1.4.
- 15
- 1.6.
- 1.7
- 1.8.
- 1.9.

- 1.10.
- 1.11.
- 1.12.
- 1.13.
- 1.14.
- 1.15.
- 1.16.

. 1.17
Rozdziat 2.

. 2.0.

. 2.1

. 2.2.
. 23.
. 24.
.« 25.
. 2.6.
. 2.7.
. 2.8.
. 209.

- 2.10.
- 2.11.
. 2.12.
- 2.13.

- 2.14.
- 2.15.
. 2.16
. 2.17.
- 2.18.

. 2.19.
- 2.20.
. 2.21.
. 2.22.
. 2.23.

Rozdziat 3.

Tripwire i migawki systemu (17)

Wprowadzenie (17)

Konfiguracja Tripwire (20)

Wyswietlanie zataen i konfiguracji (22)

Modyfikacja zateen i konfiguracji (22)

Podstawowe sprawdzanie spég@24)

Sprawdzanie spojém w trybie tylko do odczytu (25)
Zdalne sprawdzanie spé§on(26)

Superskrupulatne sprawdzanie sp&Gn(28)

Drogie i superskrupulatne sprawdzanie spajn@0)
Automatyczne sprawdzanie spégid30)
Odczytywanie najnowszego raportu Tripwire) (31
Uaktualnianie bazy danych (32)

Dodawanie plikéw do bazy danych (33)

Usuwanie plikow z bazy danych (35)

Sprawdzanie systemoéw plikow Windows VFAT (35)
Sprawdzanie plikbéw zainstalowanych za paymenedera pakietow RPM (36)
Sprawdzanie spojfm za pomog programu rsync (37)
. Rczne sprawdzanie spojui (38)

Zapory sieciowe: oprogramowanie iptabki ipchains (41)

Wprowadzenie (41)

Weryfikacja adrestrédtowego (43)

Blokowanie sfatszowanych adresow (45)

Blokowanie catego ruchu sieciowego (47)

Blokowanie ruchu przychogizgo (48)

Blokowanie ruchu wychodeego (49)

Blokowanie przychodzychzadan ustug (50)
Blokowanie dogpu z okrglonego hosta zdalnego (51)
Blokowanie dogpu do okrélonego hosta zdalnego (52)
Blokowanie dogpu do wszystkich serwerow WWW oklenej zdalnej sieci (53)
Blokowanie pakzen z komputerow zdalnych, zezwalanie na lokalne (54)
Kontrola dogpu na podstawie adresow MAC (55)
Zezwalanie wytznie na dogp SSH (56)

Blokowanie wychodzych poiczer Telnet (57)
Zabezpieczanie wydzielonego serwera (58)
Blokowanie pingow (59)

. Wyiwietlanie regut zapory sieciowej (60)

Usuwanie regut zapory sieciowej (61)

Wstawianie regut zapory sieciowej (62)

Zapisywanie konfiguracji zapory sieciowej)63
tadowanie konfiguracji zapory sieciowej (64)
Testowanie konfiguracji zapory sieciowej (66)
Budowanie zimnych drzew regut (67)

Uproszczone rejestrowanie (69)

Kontrola dosgpu do sieci (71)



- 3.0.
- 3.1.
- 3.2.
- 3.3.
- 3.4
- 3.5.
- 3.6.
. 3.7.
- 3.8.
- 3.9.

- 3.10.
- 3.11.
- 3.12.

- 3.13.
- 3.14.
- 3.15.
- 3.16.
- 3.17.

- 3.18.
- 3.19.

Rozdziat 4.
. 4.0.
e 4.1.

. 4.2.
« 4.3.
« 4.4,
« 45.
- 4.6.
. 4.7.
- 4.8.
« 4.9.

- 4.10.
- 4.11.
. 4.12.
- 4.13.
- 4.14.

Wprowadzenie (71)

Wyswietlanie interfejsow sieciowych (74)

Whczanie i wyhczanie interfejsu sieciowego (75)

Whczanie i wyhczanie ustugi (xinetd) (76)

Whczanie i wygczanie ustugi (inetd) (77)

Dodawanie nowej ustugi (xinetd) (78)

Dodawanie nowej ustugi (inetd) (79)

Ograniczanie dagiu zdalnym aytkownikom (80)

Ograniczanie dagiu zdalnym hostom (xinetd) (82)

Ograniczanie dagiu zdalnym hostom (xinetd z bibliotgekbwrap) (83)
Ograniczanie degtu zdalnym hostom (xinetd w poizeniu z tcpd) (84)
Ograniczanie dagtu zdalnym hostom (inetd) (85)

Ograniczanie dagtu o okrélonych porach dnia (86)

Ograniczanie ok§lmnym hostom dogpu do serwera SSH (88)

Ograniczanie zasobéw ustug do ékneych katalogow systemu plikdw (90)
Zapobieganie atakom powaogliyym odmowe obstugi (92)

Przekierowanie do innego gniazda (93)

Rejestrowanie przypadkow korzystania z ugbdg

Uniemaliwianie logowania si przez terminal jako root (96)

Techniki i infrastruktury uwierzytelnia nia (97)

Wprowadzenie (97)

Tworzenie aplikacji obstugygej infrastruktug PAM (100)

Wymuszanie stosowania silnych haset za pgrapmgramowania PAM (101)
Tworzenie list kontroli dogbu za pomog oprogramowania PAM (102)
Sprawdzanie popraw§w certyfikatu SSL (104)

Odkodowywanie certyfikatu SSL (105)

Instalowanie nowego certyfikatu SSL (106)

Generowaniggdania podpisania certyfikatu SSL (CSR) (107)
Tworzenie samopodpisanego certyfikatu SSL) 109

Tworzenie organu certyfikigego (110)

Konwertowanie certyfikatow SSL z formatu DE&formatu PEM (113)
Rozpoagxie pracy z oprogramowaniem Kerberos (114)
Dodawanieaytkownikéw do domeny Kerberos (119)

Dodawanie hostéw do domeny Kerberos (120)

Korzystanie z uwierzytelniania Kerberos wudge SSH (121)

« 4.15. Korzystanie z uwierzytelniania Kerberos wudge Telnet (124)
« 4.16. Zabezpieczanie ustugi IMAP technolpKerberos (126)
« 4.17. Uwierzytelnianie zytkownikow w systemie zayciem technologii Kerberos i
PAM (127)
Rozdziat 5. Mechanizmy autoryzacji (131)
+ 5.0. Wprowadzenie (131)
« 5.1. Logowanie do powtoki z przywilejami roota (333

- 5.2
« 53.
« 5.4.

Uruchamianie programéw X z przywilejami ro(t&4)
Uruchamianie poleagako inny wytkownik przez program sudo (135)
Jak ob&g uwierzytelnianie hastem w programie sudo (136)

Ograniczanie dagtu do serwera SSH w zaleéci od konta systemowego (89)



« 5.5. Wymuszanie uwierzytelniania hastem w sudo (138

« 5.6. Autoryzacja w sudo z uwzglnieniem nazwy hosta (138)

« 5.7. Przydzielanie przywilejéw grupie przez programilo (140)

« 5.8. Uruchamianie przez sudo dowolnego programatalé&gu (140)

- 5.9. Blokowanie argumentow poleéce sudo (141)

« 5.10. Wspdtaytkowanie plikbw z ayciem grup (142)

« 5.11. Zezwalanie przez sudo na @psdo wspotaytkowanego pliku w trybie tylko do
odczytu (143)

« 5.12. Autoryzacja zmian haset przez sudo (144)

« 5.13. Uruchamianie-zatrzymywanie demonow przez $1db)

« 5.14. Ograniczenie przywilejow roota za pomeado (145)

- 5.15. Zabijanie procesow przez sudo (146)

« 5.16. Wywietlanie prob wywotania programu sudo (148)

« 5.17. Zdalny dziennik sudo (148)

« 5.18. Udospnianie przywilejow roota przez SSH (149)

« 5.19. Uruchamianie poletigoota przez SSH (151)

« 5.20. Udostpnianie przywilejow roota przez Kerberos su (152)

Rozdziat 6. Ochrona wychodacych polczen sieciowych (155)

+ 6.0 Wprowadzenie (155)

« 6.1. Logowanie do zdalnego hosta (156)

« 6.2. Uruchamianie zdalnych programéw (157)

« 6.3. Zdalne kopiowanie plikow (158)

+ 6.4. Uwierzytelnianie za pomg&lucza publicznego (OpenSSH) (161)

« 6.5. Uwierzytelnianie zyciem klucza publicznego (Klient OpenSSH, serwed3S
klucz OpenSSH) (163)

« 6.6. Uwierzytelnianie zzyciem klucza publicznego (Klient OpenSSH, serwed3S
klucz SSH2) (165)

« 6.7. Uwierzytelnianie zayciem klucza publicznego (Klient SSH2, serwer OfgiH
(166)

« 6.8. Uwierzytelnianie przez mechanizm wiarygodnkegsta (167)

« 6.9. Uwierzytelnianie bez hasta (interaktywne) (171

« 6.10. Uwierzytelnianie w zadaniach cron (173)

« 6.11. Wyhczanie agenta SSH po wylogowaniu (175)

« 6.12. Dostosowanie dziatania klienta SSH do posxrilngch hostow (175)

« 6.13. Zmiana domynych ustawié klienta SSH (176)

+ 6.14. Tunelowanie innej sesji TCP przez SSH (178)

« 6.15. Panowanie nad hastami (179)

Rozdziat 7. Ochrona plikow (181)

« 7.0. Wprowadzenie (181)

« 7.1. Stosowanie prawa degti do plikéw (182)

« 7.2. Zabezpieczanie wspaiikowanego katalogu (183)

« 7.3. Blokowanie w§wietlania zawartéci katalogu (184)

« 7.4. Szyfrowanie plikéw zayciem hasta (185)

« 7.5. Rozszyfrowywanie plikéw (186)

- 7.6. Przygotowanie oprogramowania GnuPG do szyfniava uzyciem klucza
publicznego (187)



« 7.7. Wywietlanie zawartgci zbioru kluczy (189)

« 7.8. Ustawianie klucza dorsipego (190)

« 7.9. Udostpnianie kluczy publicznych (191)

« 7.10. Dodawanie kluczy do zbioru (192)

« 7.11. Szyfrowanie plikéw w celu wystania innym (193

« 7.12. Podpisywanie pliku tekstowego (194)

« 7.13. Podpisywanie i szyfrowanie plikow (195)

« 7.14. Sktadanie podpisu w oddzielnym pliku (195)

« 7.15. Sprawdzanie sygnatury (196)

« 7.16. Zademonstrowanie kluczy publicznych (197)

« 7.17. Tworzenie kopii zapasowej klucza prywatnefi8]

« 7.18. Szyfrowanie katalogow (200)

« 7.19. Dodawanie klucza do serwera kluczy (200)

« 7.20. Wysytanie nowych sygnatur na serwer kKlucHaj2

« 7.21. Uzyskiwanie kluczy z serwera kluczy (201)

« 7.22. Anulowanie klucza (204)

« 7.23. Zaradzanie zaszyfrowanymi plikami za pomaqarogramu Emacs (205)
« 7.24. Zaradzanie zaszyfrowanymi plikami za pomaqarogramu vim (206)
« 7.25. Szyfrowanie kopii zapasowych (208)

« 7.26. Korzystanie z kluczy PGP w programie GnuP@®)2

Rozdziat 8. Ochrona poczty elektronicznej (211)

- 8.0. Wprowadzenie (211)

« 8.1. Szyfrowanie poczty elektronicznej w Emacsik2(2

- 8.2. Szyfrowanie poczty elektronicznej w vimie (214

« 8.3. Szyfrowanie poczty elektronicznej w prograiee (214)

- 8.4. Szyfrowanie poczty elektronicznej w prograiiezilla (216)

- 8.5. Szyfrowanie poczty elektronicznej w programi@lution (217)

« 8.6. Szyfrowanie poczty elektronicznej w programigtt (218)

- 8.7. Szyfrowanie poczty elektronicznej w prograeii@ (219)

« 8.8. Szyfrowanie poczty elektronicznej w prograidid (220)

« 8.9. Udostpnianie serwera pocztowego POP/IMAP z obsiB&§L (220)

« 8.10. Testowanie pgtzenia pocztowego przez SSL (225)

- 8.11. Zabezpieczanie transmisji POP/IMAP przezqk@t SSL w programie Pine
(226)

« 8.12. Zabezpieczanie transmisji POP/IMAP przezgk@t SSL w programie mutt
(228)

« 8.13. Zabezpieczanie transmisji POP/IMAP przezgk@tSSL w programie
Evolution (229)

« 8.14. Zabezpieczanie transmisji POP/IMAP przez rawgstunnel i protokét SSL
(230)

- 8.15. Zabezpieczanie transmisji POP/IMAP za pan®8H (231)

- 8.16. Zabezpieczanie transmisji POP/IMAP za papmogramow SSH i Pine (233)

- 8.17. Otrzymywanie poczty elektronicznej bez ugimsiania serwera (235)

- 8.18. Udostpnienie serwera SMTP zdym klientom (237)

Rozdziat 9. Testowanie i kontrolowanie (241)

+ 9.0. Wprowadzenie (241)



« 9.1. Testowanie haset kont (program John the Rj{géR)

« 9.2. Testowanie haset kont (CrackLib) (244)

+ 9.3. Wyszukiwanie kont bez haset (246)

« 9.4. Wyszukiwanie kont supetytkownikow (246)

« 9.5. Sprawdzanie podejrzanych zachbwatyczcych kont (247)

« 9.6. Sprawdzanie podejrzanych zachfwatyczcych kont w wielu systemach (249)
« 9.7. Testowaniéciezki wyszukiwania (251)

« 9.8. Efektywne przeszukiwanie systemow plikow (253)

« 9.9. Wyszukiwanie programéw z bitami setuid lulgak{256)

« 9.10. Zabezpieczanie specjalnych plikbwadzn (258)

« 9.11. Poszukiwanie plikéw pozwadajych na zapis (259)

« 9.12. Poszukiwanie rootkitow (261)

« 9.13. Poszukiwanie otwartych portéw (262)

« 9.14. Badanie aktywnoi sieci w komputerze lokalnym (268)

.« 9.15.Sledzenie procesow (274)

« 9.16. Obserwacja ruchu sieciowego (276)

« 9.17. Obserwacja ruchu sieciowego (z interfejseafiganym) (282)

« 9.18. Wyszukiwanie f&cuchow w ruchu sieciowym (284)

« 9.19. Wykrywanie niezabezpieczonych protokotowisiegch (287)

« 9.20. Rozpoagxie pracy z programem Snort (293)

« 9.21. Podstuchiwanie pakietdw programem Snort (294)

« 9.22. Wykrywanie wiam@aprogramem Snort (295)

« 9.23. Rozkodowywanie komunikatéw alarmowych progré®mort (298)
« 9.24. Rejestrowanie zzyciem programu Snort (300)

« 9.25. Dzielenie dziennikbw programu Snort nznepliki (301)

« 9.26. Uaktualnianie i dostrajanie regut programorg(802)

« 9.27. Przekierowanie komunikatow systemowych demtzkéw (syslog) (304)
« 9.28. Testowanie konfiguracji syslog (308)

+ 9.29. Rejestrowanie zdalne (309)

« 9.30. Rotacja plikow dziennika (310)

« 9.31. Wysytanie komunikatéw do systemu rejegtregio (311)

« 9.32. Zapisywanie komunikatow w dziennikach ze ptow powtoki (313)
« 9.33. Zapisywanie komunikatoéw w dziennikach z paogdéw w Perlu (315)
« 9.34. Zapisywanie komunikatow w dziennikach z paogdéw w C (316)
« 9.35. tgczenie plikbéw dziennika (317)

« 9.36. Tworzenie raportéw z dziennikow: program lagpt (319)

« 9.37. Definiowanie filtra logwatch (320)

« 9.38. Nadzorowanie wszystkich wykonywanych pohe@22)

« 9.39. Wywietlanie wszystkich wykonywanych polécé824)

« 9.40. Przetwarzanie dziennika zgdgwania procesow (326)

+ 9.41. Odtwarzanie po wtamaniu (328)

« 9.42. Zgtaszanie faktu wlamania (329)

Skorowidz (333)



