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Przedmowa (21)
Rozdziat 1. Wprowadzenie (23)

1.1. Kto powinien przeczyéde ksiazke? (23)
1.2. Sposob organizacji kgki (24)
o 1.2.1. Konwencje zastosowane wakse (27)
o 1.2.2. Podstawy (28)
1.3. Przed czym sibronimy? (30)
1.4. Kim g wrogowie? (31)
1.5. Cele dziatania (34)
1.6. Koszty: Ochrona kontra wtamania (35)
1.7. Zabezpieczanie spta (35)
1.8. Zabezpieczanie sieci oraz dpst modemowego (35)
1.9. Zabezpieczanie depu do systemu (36)
1.10. Zabezpieczanie plikbw (37)
1.11. Przygotowanie do wykrywania wlamania (37)
1.12. Przywracanie dziatania systemu po wiamart) (3

Czesé | Zabezpieczanie systemu (39)
Rozdziat 2. Szybkie rozwazania najczstszych probleméw (43)

2.1. Podstawy zabezpiedzgystemu Linux (44)
o 2.1.1. Labirynt kgtych korytarzy (44)
o 2.1.2 Drogi przeprowadzania ataku (49)
o 2.1.3. Piefcienie zabezpiecag52)
2.2. Siedem grzechow gtéwnych (54)
2.2.1. Stabe oraz dorflpe hasta (grzech 1) (54)
2.2.2. Otwarte porty sieciowe (grzech 2) (56)
2.2.3. Stare wersje oprogramowania (grzech 3) (59)
2.2.4. Niebezpieczne orale skonfigurowane programy (grzech 4) (60)
2.2.5. Niewystarczage zasoby oraz niewdaiwie zdefiniowane priorytety
(grzech 5) (67)
o 2.2.6. Przedawnione oraz niepotrzebne konta (gré@g€ho)
o 2.2.7.Zwioka w dziataniu (grzech 7) (71)
2.3. Hasta - kluczowa kwestia dobrego zabezpieeaz@ti)
o 2.3.1. Zapobieganie stabym i dogtryym hastom (72)
2.4. Zaawansowane techniki dotyce haset (77)
o 2.4.1. Ukrywanie haset przyyciu pliku shadow w celu zapewnienia
odpowiednich zabezpieaz€78)
o 2.4.2. Préba o ponowne wprowadzenie hasta (79)
o 2.4.3. Czy hasta powinny nd@kreslony okres wanaosci? (81)
o 2.4.4. Nazwy kont (82)
2.5. Zabezpieczanie systemu przed pomyikaiyikownikéw (83)
o 2.5.1. Zagreenia spowodowane przez oprogramowanie importowdinge (
o 2.5.2. Edukacjazytkownikow (88)
2.6. Przebaczenie jest lepsze mezwolenie (89)
o 2.6.1. Katalogi oraz sticky bit (91)
o 2.6.2. Wyszukiwanie problemow z prawami apst (92)
o 2.6.3. Wykorzystanie umask w skryptach startow\g®) (
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« 2.7. Zagraenia orazrodki zaradcze podczas patamwej konfiguracji systemu (98)
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2.7.1. Sprawdzanie zabezpiegaystemu Red Hat 7.3 (100)

« 2.8. Ograniczanie nierogdnego dosipu (104)
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2.8.1. Ograniczenie terminali, z ktérych mqepchodzé nadchodzce
potaczenia (104)

2.8.2. Dzwonienie z zewtrz (wardialing) (106)

2.8.3. Zabezpieczanie niekontrolowanego ¢mstdo danych (107)
2.8.4. Ograniczanie interfejsow serwera (108)

« 2.9. Zapory sieciowe oraz zabezpieczenia korponac{d08)
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Rozdziat 3.

2.9.1. Zabezpieczanie obégapor sieciowych (109)
2.9.2. Tunelowanie poprzez zapory sieciowe (113)
2.9.3. Opcjegdra dotyczce protokotow (116)
2.9.4. Filtrowanie pakietow wychogzych (117)
2.9.5. Putapki w lokalnej sieci komputerowej (118)
2.9.6. Wewantrzfirmowe zapory sieciowe powstrzymag atak (121)
. Wyhczanie niepotrzebnych ustug (125)
. Silne zabezpieczenia wymagaginimalnej ilgci ustug (132)
. Zamurowywanie luk w systemie (133)
2.12.1. Nie wywaj programu finger (133)
2.12.2. Wyhczanie ustugi rwhod (135)
2.12.3. Wyhczanie ustugi rwalld (136)
2.12.4. Wyhczanie ustugi SNMP (136)
2.15.5. Wyhczanie ustug NFS, mountd oraz portmap (138)
2.12.6. Przejczanie ustugi NFS nazywanie protokotu TCP (139)
2.12.7. Wyhczanie ustug rsh, rcp, rlogin oraz rexec (140)
2.12.8. Wyhczanie ustug echo oraz chargen (141)
2.12.9. Wyhczanie ustug talk oraz ntalk (142)
2.12.10. Wydczanie ustugi TFTP (142)
2.12.11. Wydczanie ustug systat oraz netstat (142)
2.12.12. Wydczanie wewatrznych ustug xinetd (143)
. Nowe lampy zamiast starych (143)
2.13.1. Uaktualnianiesgira w wersji 2.4 (147)
2.13.2. Uaktualnianieagira w wersji 2.2 (148)
2.13.3. Uaktualnianie programu sendmail (148)
2.13.4. Wzmacnianie programu sendmail w celu odpatakéw DoS (151)
2.13.5. Uaktualnianie programu SSH (154)
2.13.6. Uaktualnianie ustugi WU-FTPD (154)
2.13.7. Uaktualnianie programu Netscape (155)
2.13.8. Blokowanie reklam internetowych (156)
. Zjednoczeni zginiemy, podzieleni przetrwamhy7)

Szybkie oraz proste sposoby wtamaniap8soby ich unikania (159)

« 3.1. X oznacza lukw zabezpieczeniach (160)
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Prawo dungli - zabezpieczenia fizyczne (164)
Dziatania fizyczne (169)
3.3.1. Uruchamianie systemu prziyaiu dyskietki lub ptyty CD wtamywacza
(170)
3.3.2. Ponowna konfiguracja pagoi CMOS (171)
3.3.3. Dodawanie hasta CMOS (172)
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3.3.4. Obrona przed trybem pojedynczeggtkownika (173)
3.3.5. Obrona przed kradzigprzy wyciu dyskietki (175)
3.3.6. Zapobieganie atakom przyyaiu kombinacji Ctrl-Alt-Del (175)

« 3.4. Wybrane kroétkie zagadnienia (176)
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3.4.1. Modemy kablowe (176)

3.4.2. $PATH: Katalog . grozi nieszgziem (177)

3.4.3. Blokowanie routingarédtowego w IP (178)

3.4.4. Blokowanie fatlszowania adresow IP (180)

3.4.5. Automatyczne blokowanie ekranu (181)

3.4.6. /etc/mailcap (182)

3.4.7. Program chattr oraz bit niezmiefrid183)

3.4.8. Bezpieczne usuwanie danych (184)

3.4.9. Synchroniczne operacje waf-wyjscia (185)

3.4.10. Znaczniki montowania ghce do zwgkszenia zabezpieciz€186)
3.4.11. Ukrywanie UDP w TCP oraz SSH (187)

3.4.12. Problem z programem man (188)

3.4.13. Ustawianie ograniaz@rzy wyciu polecaé *limit (190)
3.4.14. Dospna publicznie historia polecg@owtoki (191)
3.4.15. Podstawy protokotu rozyzywania adreséw (ARP) (192)
3.4.16. Zapobieganie modyfikacjom paoiipodiecznej ARP (193)
3.4.17. Atakowanie przgtznikow (195)

3.4.18. Odpieranie atakdw ARP na systemy oraz guzeiki (198)
3.4.19. Technologia WEP (200)

3.4.20. Przechwytywanie danych z diod LED (203)

3.4.21. Powr6t do powtoki (204)

3.4.22. Zabezpieczenia dostawcy ISP (205)

3.4.23. Podstuchiwanie terminali (ttysnoop) (208)

3.4.24. Program Star Office (208)

3.4.25. Programy VMware, Wine, DOSemu oraz poddBQ8)

- 3.5. Ataki za pomagurzadzen terminalowych (209)
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3.5.1. Przechwytywanie klawisza funkcyjnego (210)
3.5.2. Podatrig na przeprogramowanie klawiszy zémych (211)
3.5.3. Zmiana pliku z logiem w programie xterm (211

- 3.6. Podgldanie zawartéri dysku (212)
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3.6.1. Prawdziwe usuwanie plikdw (213)

3.6.2. Usuwania starych poufnych danych umieszazomywolnych blokach
(216)

3.6.3. Usuwanie catej zawasétn dysku (219)

3.6.4. Zniszczenie twardego dysku (220)

Rozdziat 4. Powszechne wlkamania przy wykorzystanipodsystemow (221)

« 4.1. Ustugi NFS, mountd oraz portmap (222)
« 4.2. Program Sendmail (224)
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4.2.1. Wykorzystywanie oddzielnych lub wielu seréwmpocztowych w celu
dodatkowego zabezpieczenia (226)

4.2.2. Podstawowe zabezpieczenia programu Sen{22Fi)

4.2.3. Opcje bezpiecastwa programu Sendmail (230)

4.2.4. Falszowanie adresu nadawcy wiad@mnpocztowych (234)

4.2.5. Skd pochodz te wszystkie niechciane wiadoset? (234)



4.2.6. Wyhczanie przesytania niechcianych wiadaémd237)
4.2.7. Blokowanie niechcianych wiado#eo(237)
4.2.8. Oszukiwanie robotow poszujeych adresow (238)
4.2.9. Umaliwianie ograniczonego zaufania (238)
4.2.10. Zezwalanie klientom POP oraz IMAP na wysigdgoczty (240)
4.2.11. Uniemgliwianie uzycia otwartych list dystrybucyjnych (241)
4.2.12. Atak DoS na program Sendmail, polggyana zapetnieniu dysku (241)
« 4.3. Program Telnet (242)
« 4.4, Ustuga FTP (243)
4.4.1. Konfiguracja anonimowej ustugi FTP (246)
o 4.4.2. Zagreenia spowodowane przez serwerygnedniczce FTP (252)
« 4.5, Ustugi rsh, rcp, rexec oraz rlogin (253)
o 4.5.1. Bezpieczestwo programow R* (254)
o 4.5.2. Niebezpieczstwo programow R* (255)
+ 4.6. Ustuga DNS (named) (256)
o 4.6.1. Ograniczanie konsekwencji nagcia ustugi named (257)
o 4.6.2. Shay¢ cztowiekowi (258)
- 4.7. Serwery POP oraz IMAP (260)
o 4.7.1. Hasta w wierszu polaté€262)
- 4.8. Konfiguracja Samby (264)
4.8.1. Czym jest Samba? (265)
4.8.2. Wersje (265)
4.8.3. Czy Samba jest zainstalowana? (265)
4.8.4. Jalk wersg Samby posiadam? (266)
4.8.5. Plik smb.conf (266)
4.8.6. Plik smbpasswd (268)
4.8.7. Plik odwzorowa uzytkownikow (269)
4.8.8. Pliki z logami (270)
4.8.9. Dynamiczne pliki danych (271)
4.8.10. Bezpieczna konfiguracja Samby (271)
4.8.11. Bezpieczsstwo sieciowe ustugi Samba (272)
4.8.12. Bezpieczsstwo plikow Samby (275)
4.8.13. Bezpieczstwo wytkownika (280)
4.8.14. Bezpieczsstwo zargdzania Samd(284)
4.8.15. Wykorzystywanie SSL z Sam286)
« 4.9. Blokowanie odwokado programu Squid (286)
« 4.10. Ustuga syslogd (290)
« 4.11. Ustuga print (Ipd) (291)
« 4.12. Ustuga ident (292)
« 4.13. Ustugi INND oraz News (293)
« 4.14. Bezpieczestwo twoich danych w firmie rejstragej domeny (294)
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Rozdziat 5. Ataki powszechnie stosowane przez wiamgczy (297)

« 5.1. Ataki przypuszczane przyyciu predefiniowanych nagdzi (298)
« 5.2, Falszowanie pakietow (299)

o 5.2.1. Dlaczego udajegsiatszowanie pakietow UDP (302)

o 5.2.2. Falszowanie sekwencji TCP (304)

o 5.2.3. Przechwytywanie sesji TCP (305)
- 5.3. Ataki typu SYN Flood (306)



« 5.4, Obrona przed atakami typu SYN Flood (307)
- 5.5, Zapobieganie fatszowaniu sekwencji TCP (307)
« 5.6. Sztormy pakietéw, ataki smurfow oraz frag(@6i8)
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5.6.1. Zapobieganie wykorzystaniu systemu w charaktwzmacniacza (310)
5.6.2. Obrona przed atakiemywajacym sztormu pakietéw (312)

5.6.3. Routery Cisco (313)

5.6.4. Ataki DDoS: zasoby sieciowe z ngiziami do przeciwdziatania (314)

« 5.7. Przepetnianie buforéw oraz niszczenie zaweirfgameci (314)
« 5.8. Techniki fatlszowania (315)
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5.8.1. Falszowanie wiadorém pocztowych (316)
5.8.2. Atak realizowany przyzyciu adresu MAC (317)
5.8.3. Zmiana pamci podrcznej ARP (318)

5.8.4. Zmiana pamci podrcznej DNS (319)

5.9. Atak typu Man-in-the-Middle (319)

Rozdziat 6. Zaawansowane problemy bezpieaistwa (323)

« 6.1. Konfigurowanie zabezpiearze przeghdarce Netscape (324)
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6.1.1. Wane preferencje przeglarki Netscape (324)

6.1.2. Przegldanie wtasnych cookies (328)

6.1.3. Preferencjezytkownikdédw w przegidarce Netscape (328)
6.1.4. Narzdzie Netscape Personal Security Manager (329)
6.1.5. Bezpieczestwo skryptow Java w przeglarce Netscape (329)

- 6.2. Blokowanie dogpu do uradzex wejscia-wyijscia (331)
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6.2.1. Dlaczego ugrdzenie /dev/tty ma tryb 6667? (337)
6.2.2. Bezpieczestwo bufora konsoli wirtualnej (337)
6.2.3. Szyfrygcy sterownik dysku (337)

« 6.3. Usuwanie problemow z serwerem Apache (httpag)

O O OO OO0 oo o o

6.3.1. Prawa wlasnioi i uprawnienia serwera Apache (339)

6.3.2. Server Side Includes (SSI) (340)

6.3.3. Dyrektywa ScriptAlias (341)

6.3.4. Zapobieganie zmianom ustafvagolnosystemowych (341)
6.3.5. Kontrolowanie katalogéw depnych dla Apache (342)

6.3.6. Kontrolowanie rozszenz@likdw dostpnych dla Apache (342)
6.3.7. Inne ustawienia (343)

6.3.8. Opranianie bazy danych (344)

6.3.9. Blokowanie niepgdanych osob (347)

6.3.10. Odsytacze do witryny (347)

« 6.4. Specjalne techniki dla serwerow WWW (348)
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6.4.1. Zbuduj niezalme twierdze (349)

6.4.2. Nie ufaj skryptom CGI (349)

6.4.3. Ukryte zmienne formularzy i zatrute cookigs0)
6.4.4. Prosg, wez sobie naszych pracownikéw (350)
6.4.5. Blokowanie robota przeszuktggo strony internetowe (351)
6.4.6. Niebezpieczne programy CGl (352)

6.4.7. Dziura w programie CGI query (353)

6.4.8. Odszyfrowanie zakodowanych adresow URL (354)
6.4.9. Dziura w programie CGI counterfiglet (356)

6.4.10. Dziura w programie CGlI phf (356)

6.4.11. Skrypty i programy CGI (356)



o 6.4.12. Wymuszenie blokowania adreséw URL (363)
o 6.4.13. Wykrywanie zmodyfikowanych stron interneyow (365)
6.5. Jednokierunkowsciezka danych karty kredytowej (366)
6.6. Zapewnianie najwgzego poziomu bezpieardwa (370)
6.7. Ograniczanie miejsca i czasu logowania (379)
6.8. Nietypowe, ale niebezpieczne problemy (381)
6.8.1. Zabezpieczanie przed atakami przepetniarfi@a® (381)
6.8.2. Usuwanie zagrenia chroot() (383)
6.8.3. Atak Symlink (385)
6.8.4. Problem z katalogami lost+found (388)
6.8.5. Wyicig rm -r (389)
6.9. Usuwanie symulatorow logowania (390)
o 6.9.1. Aktualizacja pliku /etc/issue (392)
o 6.9.2. Dostosowanie programu /bin/login (394)
o 6.9.3. Obstuga Secure Attention Keyadize (394)
6.10. Ochrona przed przepetnieniem bufora za pgrhibsafe (397)
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Rozdziat 7. Ustanawianie zasad zabezpiedaz€399)

7.1. Ogolne zasady (400)
7.2. Zasady wytkowania komputeréw (401)
7.3. Zasady dotyezre kont uytkownikow (403)
7.4. Zasady dotyeze poczty elektronicznej (404)
7.5. Zasady dotyeze komunikacji za pomagaviadomdci btyskawicznych (Instant
Messaging) (406)
7.6. Zasady dotyere serwera WWW (407)
7.7. Zasady dotygre serwera plikow i baz danych (408)
7.8. Zasady dotygze zapory sieciowej (409)
7.9. Zasady dotyeze komputerow biurkowych (409)
7.10. Zasady dotygeze komputerow przeioych (410)
7.11. Zasady usuwania komputeréw sm&ow (414)
7.12. Zasady dotyaee topologii sieci (414)
o 7.12.1. Zasady dotygee topologii sieci wewgtrznej (415)
7.13. Zasady zgtaszania problemow (418)
7.14. Zasady wtasioi (418)
7.15. Zasady dotygze zasad (419)

Rozdziat 8. "Zaufanie" do innych komputeréw (421)

8.1. Bezpieczne i niebezpieczne systemy (422)

8.2. Nie ufaj nikomu - najwaszy poziom bezpiecastwa (423)
8.3. Systemy Linux i UNIX pod kontrgl(424)

8.4. Systemy mainframe pod konty¢426)

8.5. Jedno okno jest warte tysa dziur (426)

8.6. Stabe punkty w zaporze sieciowej (428)

8.7. Wirtualne sieci prywatne (432)

8.8. Linux i wirusy (433)

Rozdziat 9. Nietypowe metody wtamania (435)



« 9.1. Techniki rodem z filmu Mission Impossible (335
« 9.2. Szpiedzy (438)

o 9.2.1. Szpiegostwo przemystowe (439)
- 9.3. Fanatycy i ataki samobojcze (439)

Rozdziat 10. Analiza przypadkow (441)

- 10.1. Wyznania kreta w systemie Berkeley (442)

« 10.2. Bkdni rycerze (445)

« 10.3. Ken Thompson wtamujezgio marynarki (447)

« 10.4. Ko trojanski w maszynie wirtualnej (448)

« 10.5. Wpadka ze zmigmwpisow DNS firmy AOL (449)
« 10.6. Ja naprawgdestem niewinny, przysgam! (451)

« 10.7. Wkamania realizowane z wykorzystaniem lapidmadki telefonicznej (452)
- 10.8. Kilka centow z kalego dolara (453)

- 10.9. Organizacja non-profit ma pecha (454)

« 10.10. Updr czasamieoptaca (455)

« 10.11. Pakiet .Net z wirusem Nimda (456)

Rozdziat 11. Ostatnio zaobserwowane metody wiamg459)

- 11.1. Ataki fragmentacji (460)
« 11.2. Niepowodzenie maskarady IP dla ICMP (461)
« 11.3. Atak Ping of Death zatapia holenderskiegagioea (462)
- 11.4. Kapitanie, ktonas skanuje! (ukryte skanowanie) (463)
« 11.5. Modemy kablowe - marzenie krakera (464)
« 11.6. Wycie programu sendmail do blokowania atakow e-majltth (464)
« 11.7. Odgadywanie adreséw kont za pognmogramu sendmail (465)
- 11.8. Tajemnicza blokada bazy danych Ingres (466)
« 11.9.Sledzenie uytkownikdw (466)
o 11.9.1. Numer seryjny Pentium Il (467)
o 11.9.2. Szpiegowanie poprzez identyfikator GUID7¥6
« 11.10. Koordynowane ataki DDoS (468)
« 11.11. Ukryte konie trojeskie (472)
o 11.11.1. Do czego potrzebnesakiety zwrotne echa ICMP? (473)
o 11.11.2. Przyszte kierunki rozwoju koni tragkich (474)
o 11.11.3. Tryb promiscuous w komunikatagtirp (475)
« 11.12. Narzdzie Linuxconf i port TCP 98 (476)
« 11.13. Zidliwe znaczniki i skrypty HTML (476)
« 11.14. Problemy z formatowaniem i procedura sy3$|68{7)

Czesé Il Przygotowanie do ataku (479)
Rozdziat 12. Zwekszanie bezpieczgstwa systemu (481)

« 12.1. Zabezpieczanie sespytkownika za pomag SSH (481)
o 12.1.1. Kompilacja SSH2 (484)
12.1.2. Konfiguracja SSH (486)
12.1.3. Wykorzystanie SSH (489)
12.1.4. Przekazywanie polécsesji X za pomacSSH (491)
12.1.5. Wykorzystanie sftp (491)
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12.1.6. Wykorzystanie scp (492)
12.1.7. Obstuga innych serwisow TCP za pogr®8H (493)
12.1.8. Zagr#enia, przed ktérymi SSH nie uchroni (495)

. Virtual Private Networks (VPN) (496)

12.2.1. Zagreenia w sieciach VPN (496)

12.2.2. VPN z gyciem SSH, PPP oraz Perla (500)
12.2.3. CIPE (Crypto IP Encapsulation) (502)

12.2.4. VPN z wykorzystaniem FreeS/WAN IPSec (502)
12.2.5. PPTP (Point-to-Point Tunneling ProtocoQ3p
12.2.6. Zebedee (503)

12.2.7. Pomiary wydajr$ai sieci VPN (503)

.3. Pretty Good Privacy (PGP) (504)
. Wykorzystanie GPG do fatwego szyfrowaniagmik505)
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