
Spis treści



Sieci komputelowe. KomPendium

Rozdział 4.

3.3. Budowa ramki Ethernet """"""""""' 78

Protokół LLC ..'........... .........'............80

3.4. Zasady konstruowania sieci Ethemet """""""""""' 82

Reguły dla Ethemętu (l0 Mb/s) """'' 82

neEuły dla Fast Ethęrnetu (l00 Mbis) """"""'"""" 86

neguły dla Gigabit Ethemetu (l 000 Mb/s) """"'"" 87

3.5. Technologie .................... """""""" " 88

Full-duplóx "'""'-"""" 88

MAC Control """"" " 89

Automatycznę negocjowanie parametrów lącza '...........' """"''""" 89

l00OBase-T """"""""90
VLAN - IEEE 802.1q """"',"""""'91
QoS - 802.1p
Sff lSpanningTree Protocol) "-"""'95
Power óver Ethemet "'""""'""""''' 10l

Sygnały i kodowanie """""""""""' l02

:.6. pio1otół 4pp --:protokół określania adręsów """""""""""""'' l04

Proxy-ARP ............."";""' """""""' 105

Reverse-ARp ........... 105

Zapobieganie zdublowaniu adresów IP ..........'........ """""'"'"""" 106

raiiet piotot<ołu ARP """"""""""' 106

Polecenia do manipulacji tablicąARP """""""""' l08

3.7 'I)rządzenia sieciowe dzlałające w warstwie dostępu do sieci """' 1l0

Karta sieciowa """"" I lo
Modem """"""""""' ll0
Transceiver """""""' I ll
Konwerter nośników """""'"""'""' 1l1

Regenęrator (repeater) """"'"""""' 1 12

Ko-ncentrator (hub) .............. """"""112
Most (bridge) """""' I 17

Przełącznik (switch) "'"''""""""'"" 1 17

Siecibezprzewodowe ......... """'L23
802.11 ........... """""'lz4
802'l lb """""""""" 125

Kanały (channel) """lŻ5
802.Ila """"""""""'126
802.1lg ....'.........'."""' """"""---""'126
802.lln """"""""""127
StandarYzacja """""'127

4.1. Struktuia siici WLAN "' """""""" 128

4.2. Kontrola dostępu do medium """"" 130

Mechanizmy transmisji """""""""' l3l
4.3. Ramka 802.1I ........... """"""""""" 133

4.4.Działanieprotokołu 802.l l .'...'..... """"""""""""' l38

skanowanie .............. 138

Przyłączanie """"""' 139

Uwierżytelnianie .........'......... ""'""' l39

Kojarzónie (powiązanie) '"""""""'' l40

Roaming*proceskojarzeniaponownego """" "'141
oszczędzanieenergii .....,...' """"""l42
Transmisja radiowa """"""""""""'142



Spis treści



Sieci komputerowe. Kompendium

:Fir



Spis treści



Sieci komputerowe. KomPendium

8.10. Sieci telewizji kablowych .....'...'....' 387

Standard MCSN/DOCSIS ................................'.......:.' ".'..........'...388

Rozdział9. Administracja siecią LAN .'........ ...............'389
9.1. Projektowanie sieci LAN .........'..' '..'.....'......'..""" 390

Struktura fizycznasieci ................'...........'..'.:.'.. .......'......""""""'390
Struktura logiczna sieci '......'....""' 393

9.Z.kozwięywanie problemów .........'....'.. ........"""""39ó
Poważnaawaria """""' """"'"""""396
Uży'tkownik """'"'"' 396

Rady .............. ..""""'39'l
Problemy """"""""'398

9.3. Narzędzia administratora sięci '""" 40l
Sniffery """"""""""402
Analizatory sięci .............. """""""' 409

Testowanie dostępności usług .......'...... """'"""""' 418

Skanery bezpieczeństwa .....''....'..'..... """"""""""422
Inne narzędzia """""429

9.4. Wykorzystanie protokołu SNMP ........... """""'""'434
- Konfrguracja agenta snmpd """""'435

Konfiguracja menedżera MRTG '..'............. """""437
9.S.Zuządzalne urządzeniaaktywne ''............. """"""44l

Rozdział 10. Bezpieczeństwo ....443
l0.l. Polityka bezpieczeństwa ...'....'........'.' """"""""""445
l0.2. Najwazniejsze pojęcia """"""""""'449

Firewall ..."."""""""449
NAT ............. ..........451

KryPtografia """""'454
vPN .............. ........'.459

IDS ................ ...........461

Wirusy """"""""""" 466

10.3. Konstrukcja sieci """"""""""""""467
10.4. Rozpoznanie terenu """"""""""""'474

Zbięraniedanych '.......... """""""""475
Skanowanie """""""477
M-etody ukrywania skanowania """' 480

Identyirkacja systemu operacyjnego """""""""""484
l0.5' Metoły włamń ...........'.......'..' """" 489

Uzyskanie dostępu """"""""'""""'490
Destabilizacja pracy ..........'.' """""497

!0.6. Zagtożenia wewnętrme """"'""""" 502

Wykrywanie snifferów ...'.........:'......'. 19?
sposóuy omijaniaprzełączników """""""""""""'504
Zasoby .................. '..'............ """"' 507

l0'7. Podsumowanię .......'.... ""'"""""'"' 508

Zachowanie podczas włamania """' 508

Rozdział 11. Filewalt """""""" 511
I t .l . Rodzaje firewalli """ 5l I

Tradyiyjne proxy (Traditional proxies) """"""""' 5 I I

Prrenóórysłe próxy (Transparónt proxies) """"""5|2
Tłumaczenie adresów IP (NAT)
Filtrowanie pakietów '""""'"""'""' 5l2



Spis tleści

a

I

t
t
t

E

r


