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Konfigurowanie produktu ClusterXL w trybie podziabchzenia (784)
Testowanie produktu ClusterXL w trybie podziatu athenia (785)
Sposob dziatania produktu ClusterXL w trybie potiz@bcizenia (789)
Specjalne uwagi dla produktu ClusterXL w trybie piadl obcgzenia (792)

« Klastry w systemie Nokia IPSO (793)

(0]
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(o]

Konfigurowanie klastra Nokia (793)

Konfiguracja produktu Check Point FireWall-1 dlagira Nokia (795)
Konfigurowanie klastra Nokia w interfejsie Voyad800)

Testowanie klastra Nokia (804)

Sposdéb dziatania klastrow Nokia (810)

Specjalne uwagi dla klastrow Nokia (814)

+ Klastry VRRP w systemie Nokia IPSO (815)

(o]
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(0]

Konfigurowanie klastra Nokia VRRP (815)

Konfigurowanie klastra Nokia VRRP w interfejsie \émer (817)
Testowanie klastra Nokia VRRP (822)

Sposéb dziatania klastrow VRRP (824)

Specjalne uwagi dla klastrow Nokia VRRP (827)
Rozwigzania klastrowe innych firm (827)

- Klastry i strojenie wydajniei funkcji wysokiej dosfpnasci (828)

(0]

Przepustowt danych i dua liczba padczen (828)

« Podsumowanie (836)



Czesé V Serwer ISA (839)
Rozdziat 22. Planowanie i projektowanie wdreenia serwera ISA (841)

Wprowadzenie (841)
Wdrozenie serwera ISA - zagadnienia dog@z planowania i projektowania (841)
o Szacowanie wymagasieciowych i sprgowych (842)
o Wymagania systemowe (842)
o Wymagania programowe (843)
o Wymagania sprtowe (843)
Zastosowanie ustugi Active Directory (853)
Zagadnienia o krytycznym znaczeniu (854)
o Odporna¢ na uszkodzenia dyskéw twardych (854)
Planowanie wigciwego trybu instalacji (863)
o Instalacja w trybie firewalla (864)
Instalacja w trybie bufora (864)
Instalacja w trybie zintegrowanym (865)
Konfiguracja samodzielna a macierzowa (865)
Planowanie konfiguracji klientow ISA (866)
Laczna¢ z internetem oraz zagadnienia zzdane z systemem DNS (871)
Podsumowanie (874)
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Rozdziat 23. Instalacja programu ISA Server (875)

Wprowadzenie (875)
Organizacja planu instalacji (875)
Pliki instalacyjne i uprawnienia (876)
Klucz produktu oraz licencja produktu (876)
Uwagi dotycace Active Directory (877)
Tryb serwera (877)
Lokalizacja plikéw programu ISA Server na dysku{B7
Identyfikatory wysgpujace w sieci wewegtrznej a tabela adresow lokalnych
(878)
o Instalacja dodatkowych funkcji programu ISA Ser{&#8)
Przebieg instalacji (879)
o Instalacja programu ISA Server - krok po kroku (B79
o Rozszerzenie serwera samodzielnego do elementermgaeikrok po kroku
(889)
o Zmiany wprowadzone na skutek instalacji programii &rver (897)
Migracja z programu Microsoft Proxy Server 2.0 (898
o Co podlega przeniesieniu, a co nie? (898)
o Uaktualnienie programu Proxy Server 2.0 na platferviiindows 2000 (903)
o Uaktualnienie programu Proxy Server 2.0 na platfervilindows NT (906)
Podsumowanie (908)
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Rozdziat 24. Administrowanie serwerem ISA (911)

Wprowadzenie (911)

Koncepcja administracji zintegrowanej (911)
o Konsola ISA Management (912)
o Kreatory ISA (935)



Wykonywanie typowych zadaadministracyjnych (936)
o Konfiguracja uprawnii do obiektow (937)
o Administrowanie macierz(939)
Korzystanie z funkcji monitorowania, alarmowaniggestracji oraz raportowania
(941)
o Tworzenie, konfiguracja i monitorowanie alarmow 194
o Sesje monitorowania (946)
o Korzystanie z rejestracji (948)
o Generowanie raportéw (953)
Koncepcja administracji zdalnej (964)
o Instalacja konsoli ISA Management (964)
o Zdalne administrowanie serwerem ISA z wykorzystaniestug Terminal
Services (966)
Podsumowanie (971)

Rozdziat 25. Optymalizacja, dostosowywanie, integcga oraz tworzenie kopii
bezpieczéstwa serwera ISA (973)

Wprowadzenie (973)
Optymalizacja wydajnizi serwera ISA (973)
o Ustalanie linii odniesienia i monitorowanie wydajnn(975)
o Postpowanie z typowymi problemami z wydajomg (997)
Dostosowywanie programu ISA Server do wlasnychzedit(1008)
o Korzystanie z pakietu ISA Server SDK (1009)
o Korzystanie z dodatkéw niezaleych firm (1012)
Integracja programu ISA Server z innymi ustugan®il4)
o Wspdipraca z Active Directory (1014)
o Wspodipraca z ustugami Routing and Remote Accesks(10
o Wspodlpraca z ustugllS (1017)
o Wspdipraca z protokotem IPSecurity (1018)
o Integracja programu ISA Server z domgéNindows NT 4.0 (1021)
Tworzenie kopii zapasowych i przywracanie konfigyiraerwera ISA (1021)
o Zasady tworzenia kopii zapasowych (1022)
o Tworzenie kopii zapasowej i przywracanie konfigyiraerwerow
samodzielnych (1022)
o Tworzenie kopii zapasowej i przywracanie konfigyjiretacierzy i
przedsgbiorstwa (1024)
Podsumowanie (1026)

Rozdziat 26. Rozwazywanie problemow z serwerem ISA (1027)

Wprowadzenie (1027)
Wskazowki dotycgce rozwyzywania probleméw (1027)
o Pig¢ krokdéw rozwizywania problemu (1028)
Rozwigzywanie problemow z instalac) konfigurach programu ISA Server (1040)
o Problemy ze zgodrioig sprztowa i programovyg (1040)
o Problemy zwazane z konfiguragjpocztkows (1041)
Rozwigzywanie probleméw z uwierzytelnianiem i dgstm (1044)
o Problemy z uwierzytelnianiem (1044)
o Problemy z dogpem (1047)



(0]

Problemy z paiczeniami komutowanymi i pa¢zeniami typu VPN (1049)

« Rozwigzywanie probleméw klientow serwera ISA (1051)

(0]
(0]

Problemy wydajnéciowe klientéw (1051)
Problemy klientow z pgtzeniami (1052)

« Rozwigzywanie probleméw z buforowaniem i udgstianiem (1055)

(0]
(0]

Problemy z buforowaniem (1055)
Problemy z udogpnianiem (1056)

« Podsumowanie (1058)

Rozdziat 27. Zaawansowane udogbnianie serwerow przy wyciu serwera ISA (1061)

«  Wprowadzenie (1061)
«  Wytgczanie mechanizmu puli gniazd (1065)

(0]
(0]
(0]

Wytaczanie puli gniazd ustug WWW oraz FTP (1066)
Wytaczanie puli gniazd ustug SMTP oraz NNTP (1068)
Wytaczanie ustug IIS na serwerze ISA (1069)

« Udostpnianie serwera (1070)

(0]
(0]
0
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(0]

Udostpnianie ustug terminalowych dziadaych w sieci wewegtrznej (1070)
Udostpnianie ustug terminalowych na serwerze ISA (1075)
Jednoczesne udegpnianie ustug terminalowych na serwerze ISA orasiegi
wewretrznej (1078)

Udostpnianie witryn TSAC (1079)

Udostpnianie serweréw FTP znajdaych sé w sieci wewgtrznej (1089)
Udostpnianie serwerow FTP umieszczonych na serwerzg1360)
Zastosowanie regut udeghiania tréci WWW w celu umaliwienia
bezpiecznego dagiu FTP (1108)

Udostpnianie serweréw HTTP oraz HTTPS (SSL) przyaiu regut
udostpniania serwerow (1113)

Udostpnianie hosta pcAnywhere umieszczonego w sieci wewmej (1117)

« Publikacja tréci WWW (1120)

(0]
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Moduty nastuchujce Incoming Web Requests (1121)
Zestawy miejsc docelowych (1122)

Wpisy w publicznym systemie DNS (1123)

Wpisy w prywatnym systemie DNS (1123)

Zakaczenie pajczenia SSL na serwerze ISA (1125)
Mostkowanie paiczen SSL (1142)

Bezpieczne patzenia FTP wykorzystage protokot SSL (1151)
Udostpnianie serwera certyfikatow (1153)

« Podsumowanie (1156)

Rozdziat 28. Ochrona ustug pocztowych przyayciu serwera ISA (1157)

«  Wprowadzenie (1157)
« Konfiguracja ustug pocztowych na serwerze ISA (9158

0
(0]
(0]
(0]
(0]

Udostpnianie ustugi IS SMTP na serwerze ISA (1159)
Program Message Screener na serwerze ISA (1166)
Udostpnianie serwera Exchange na serwerze ISA (1170)
Udostpnianie ustugi Outlook Web Access na serwerze IBI®7)
Program Message Screener na serwerze ISA oraz Byel{a207)

« Konfiguracja ustug pocztowych w sieci wegtrznej (1213)



o Udostpnianie serwera Exchange umieszczonego w sieci wiezme) (1214)

o Udostpnianie ustugi RPC serwera Exchange (1216)

o Udostpnianie witryny Outlook Web Access uruchomionejweawvretrznym

serwerze Exchange (1223)

o Program Message Screener na wgvamym serwerze Exchange (1225)

« Oprogramowanie MailSecurity oraz MailEssentialfirGFI przeznaczone dla
serwerow SMTP (1228)

o Wersje programu MailSecurity (1230)

o Instalacja programu MailSecurity dla bram SMTP @23

o Konfiguracja programu MailSecurity (1233)
+ Podsumowanie (1239)

Czesé VI Wykrywanie wtaman (1241)
Rozdziat 29. Snort - wprowadzenie (1243)

«  Wprowadzenie (1243)
+ Do czego stay aplikacja Snort? (1244)
« Wymagania systemowe aplikacji Snort (1246)
o Wymagania sprtowe (1246)
« Funkcje aplikacji Snort (1248)
o Monitor pakietow (1249)
o Preprocesor (1249)
o Mechanizm detekcji wtanfia(1250)
o Modut rejestracji danych i generowania komunikatdarmowych (1251)
« Wykorzystanie aplikacji Snort w sieci (1252)
o Zastosowanie aplikacji Snort (1254)
o Program Snort a architektura sieci (1259)
o Wady programu Snort (1262)
- Bezpieczastwo aplikacji Snort (1264)
o Snort jest aplikagjpodatr na ataki (1264)
o Zabezpieczanie systemu Snort (1265)
Podsumowanie (1266)

Rozdziat 30. Instalacja programu Snort (1267)

« Wprowadzenie (1267)
« Krotki opis dystrybucji systemu Linux (1268)

o Debian (1268)

o Slackware (1268)

o Gentoo (1269)

« Instalacja biblioteki PCAP (1270)
o Instalacja biblioteki libcap z plikdvrodtowych (1271)
o Instalacja biblioteki libcap z pakietu RPM (1274)

« Instalacja programu Snort (1275)

o Instalacja programu Snort z plikéwddtowych (1275)
Konfigurowanie aplikacji Snort - edycja pliku snodnf (1276)
Instalacja pakietu RPM programu Snort (1279)
Instalacja programu Snort w systemie Windows (1281)
Instalacja najnowszych wersji programu Snort (1284)

+ Podsumowanie (1284)
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Rozdziat 31. taczenie firewalli i systeméw IDS (1287)

Wprowadzenie (1287)
Systemy IDS o okigdonej polityce dziatania (1287)

o Definiowanie polityki dziatania systemow IDS (1289)

o Przyktad konfiguracji systemu (1293)

o Wdrazanie systeméw IDS o okdlenej polityce dziatania (1297)
Aktywne systemy IDS (1300)

o Powstanie aktywnego systemu IDS w projekcie SA@0{)

o Instalacja programu Snort w trybie aktywnym (1301)

o Wykorzystanie aktywnego systemu IDS do ochronyi §E213)
Funkcje IDS w firewallu PIX (1316)

o Sygnatury (1316)

o Konfigurowanie pracy firewalli PIX z systemami I§5319)

o Konfiguracja wykluczé (1322)
Podsumowanie (1323)

Dodatki (1325)
Skorowidz (1327)



