Spis tresci

O autorach 17

Wprowadzenie 19

CZESC I. PLASZCZYZNA DANYCH 23

Rozdziat 1. Podstawowe pojecia 27
Sztuka czy inzynieria? 28
Komutacja tgczy 30
Przetaczanie pakietow 33
Dziatanie przetgczania pakietow 34
Kontrola przeptywu w sieci z przetgczaniem pakietow 36
Ramki o statej a ramki o zmiennej dtugosci 37
Obliczanie $ciezek pozbawionych petli 40
Jakos¢ ustug 42
Zemsta scentralizowanych ptaszczyzn sterowania 44
Ztozonosc¢ 44
Skad ta ztozonosé? 45
Definiowanie ztozonosci 46
Zarzadzanie ztozonoscig poprzez talie osy 49
Koricowe rozwazania 51
Dalsza lektura 51

Pytania kontrolne 52

Rozdziat 2. Problemy i rozwigzania zwigzane z transportem danych 55



Cyfrowe gramatyki i organizowanie 57
Cyfrowe gramatyki i stowniki 57
Pola o statej dtugosci 60
Format TLV 62
Wspotdzielone stowniki obiektow 63
Btedy 64
Wykrywanie btedéw 64
Korekcja btedéw 69
Multipleksowanie 71
Adresacja urzadzen i aplikacji 71
Multicast 73
Anycast 76
Kontrola przeptywu 78
System okien dystrybucji 79
Negocjowane szybkosci transmisji bitéw 83
Koncowe rozwazania dotyczace transportu 84
Dalsza lektura 84

Pytania kontrolne 86

Rozdziat 3. Modelowanie transportu sieciowego 89
Model Departamentu Obrony Stanéw Zjednoczonych (DoD) 90
Model Open Systems Interconnect (OSI) 93
Model rekursywnej architektury internetowej (RINA) 97
Zorientowanie na pofaczenie i bezpotaczeniowosé 99
Koricowe rozwazania 99
Dalsza lektura 100

Pytania kontrolne 100



Rozdziat 4. Transport w nizszych warstwach 103
Ethernet 104
Multipleksowanie 104
Kontrola btedéw 110
Organizowanie danych 111
Kontrola przeptywu 112
Sie¢ bezprzewodowa 802.11 112
Multipleksowanie 113
Organizowanie danych, kontrola btedéw i kontrola przeptywu 119
Korcowe rozwazania dotyczace protokotédw transmisji w nizszych warstwach 120
Dalsza lektura 121

Pytania kontrolne 121

Rozdziat 5. Transport danych w wyzszych warstwach 123
Protokoéf internetowy 125
Transport i organizowanie danych 127
Multipleksowanie 130
Protokét kontroli transmisji (TCP) 135
Kontrola przeptywu 135
Kontrola btedéw 140
Numery portéw TCP 140
Konfiguracja sesji protokotu TCP 141
Quic 141
Redukcja poczatkowego uzgadniania 142
Ograniczanie retransmisji 142

Zmniejszenie blokowania poczatku linii 143



ICMP 146
Koncowe rozwazania 147
Dalsza lektura 148

Pytania kontrolne 150

Rozdziat 6. Odnajdowanie miedzywarstwowe 151

Rozwigzania w zakresie odnajdowania miedzywarstwowego 152
Powszechnie znane lub recznie skonfigurowane identyfikatory 153
Mapowanie bazy danych i protokotu 154
Ogtaszanie mapowania identyfikatoréw za pomocg protokotu 155
Wyliczanie jednego identyfikatora z innego 155

Przyktady odnajdowania miedzywarstwowego 155
System nazw domen (DNS) 155
DHCP 157
Protokot rozwigzywania adreséw IPv4 159
IPv6 Neighbor Discovery - odnajdowanie sgsiadéw 161

Problem z bramg domysing 163

Korcowe rozwazania 166

Dalsza lektura 167

Pytania kontrolne 168

Rozdziat 7. Przetgczanie pakietéw 169
Z medium fizycznego do pamieci 171
Przetwarzanie pakietu 172

Przetgczanie 172
Routing 173

Po co routowac? 174



Wiele $ciezek o rGwnym koszcie 175
Przez magistrale 182
Krzyzowe pola komutacyjne i rywalizacja 184
Z pamieci do medium fizycznego 186
Koncowe rozwazania dotyczace przetgczania pakietow 187
Dalsza lektura 188

Pytania kontrolne 189

Rozdziat 8. Jako$¢ ustug 191
Definiowanie zakresu problemu 192
Dlaczego po prostu nie zrobi¢ wystarczajgco szybkich tgczy? 193
Klasyfikacja 194
Zachowywanie klasyfikacji 199
Nieoznaczony Internet 201
Zarzadzanie zatorami 202
Terminowos¢ - kolejkowanie o niskim opdznieniu 202
Uczciwosé - uczciwe kolejkowanie wazone wedtug klasy 207
Krytyczne przecigzenie 208
Inne narzedzia QoS do zarzadzania zatorami 208
Zarzadzanie kolejka 209
Zarzadzanie petnym buforem - wazone losowe wczesne wykrywanie 209
Zarzadzanie opdznieniami bufora, rozdete bufory i CoDel 210
Koncowe rozwazania dotyczace QoS 212
Dalsza lektura 212

Pytania kontrolne 213

Rozdziat 9. Wirtualizacja sieci 215



Zrozumiec sieci wirtualne 216
Swiadczenie ustug Ethernet w sieci IP 219
Wirtualny prywatny dostep do sieci korporacyjnej 220
Podsumowanie probleméw i rozwigzan zwigzanych z wirtualizacjg 222
Routing segmentowy 223
Routing segmentowy z wieloprotokotowym przetgczaniem etykiet (MPLS) 224
Routing segmentowy w IPv6 228
Sygnalizowanie etykiet routingu segmentowego 229
Sieci rozlegte definiowane programowo 230
Ztozonos$¢ i wirtualizacja 232
Powierzchnie interakcji i grupy tgczy wspdlnego ryzyka 232
Powierzchnie interakcji i naktadajace sie ptaszczyzny sterowania 234
Korcowe rozwazania dotyczace wirtualizacji sieci 236
Dalsza lektura 236

Pytania kontrolne 238

Rozdziat 10. Bezpieczenstwo transportu 239
Sformutowanie problemu 240
Sprawdzanie prawidtowosci danych 240
Ochrona danych przed badaniem 240
Ochrona prywatnosci uzytkownikéw 241
Dostepne rozwigzania 242
Szyfrowanie 242
Wymiana kluczy 249
Skroéty kryptograficzne 252
Zaciemnianie danych uzytkownika 252

Transport Layer Security 257



Koncowe rozwazania dotyczace bezpieczenstwa transportu 259
Dalsza lektura 260

Pytania kontrolne 261

CZESC I1. PLASZCZYZNA STEROWANIA 263

Rozdziat 11. Wykrywanie topologii 265
Wezty, krawedzie i osiggalne miejsca docelowe 267
Wezet 267
Krawedz 268
Osiggalne miejsce docelowe 268
Topologia 270
Poznawanie topologii 271
Wykrywanie innych urzadzen sieciowych 271
Wykrywanie tgcznosci dwukierunkowej 272
Wykrywanie maksymalnej jednostki transmisji (MTU) 274
Uczenie sie osiggalnych miejsc docelowych 276
Uczenie sie reaktywne 276
Uczenie sie proaktywnie 277
Rozgtaszanie osiggalnosci i topologii 278
Decydowanie, kiedy nalezy rozgtaszaé osiggalnosé¢ i topologie 278
Reaktywne rozpowszechnianie osiggalnosci 280
Proaktywne rozpowszechnianie osiggalnosci 283
Redystrybucja miedzy ptaszczyznami sterowania 285
Redystrybucja i metryki 285
Petle redystrybucji i routingu 287

Koncowe rozwazania dotyczgce wykrywania topologii 289



Dalsza lektura 290

Pytania kontrolne 291

Rozdziat 12. Wolne od petli $ciezki unicastowe (1) 293
Ktéra sciezka jest wolna od petli? 294
Drzewa 296
Alternatywne $ciezki wolne od petli 299
Model wodospadu (lub zlewiska) 300
Przestrzen P/Q 302
Zdalne alternatywy bez petli 303
Obliczanie wolnej od petli sciezki za pomocg algorytmu Bellmana-Forda 304
Algorytm DUAL Garcii 310
Koricowe rozwazania 315
Dalsza lektura 315

Pytania kontrolne 316

Rozdziat 13. Wolne od petli Sciezki unicastowe (2) 317
Najkroétsza sciezka Dijkstry 317
Czesciowy i przyrostowy SPF 324
Obliczanie LFA i rLFA 325
Wektor Sciezki 327
Algorytmy roztacznej sciezki 330
Sie¢ dwupotaczona 331
Algorytm roztgcznej Sciezki Suurballe'a 332
Maksymalnie redundantne drzewa 336
tacznos¢ dwukierunkowa 339

Koncowe rozwazania 340



Dalsza lektura 341

Pytania kontrolne 343

Rozdziat 14. Reagowanie na zmiany w topologii 345
Wykrywanie zmian w topologii 347
Odpytywanie w celu wykrycia awarii 347
Wykrywanie awarii oparte na zdarzeniach 348
Poréwnanie wykrywania opartego na zdarzeniach i odpytywaniu 350
Przyktad: wykrywanie przekazywania dwukierunkowego 351
Dystrybucja zmian 354
Zalewanie 354
Przeskok po przeskoku 358
Scentralizowany magazyn 359
Spéjnosé, dostepnosé i odpornosé na partycjonowanie 362
Koricowe rozwazania 364
Dalsza lektura 365

Pytania kontrolne 366

Rozdziat 15. Ptaszczyzny sterowania wykorzystujgce protokoty wektora odlegtosci 367
Klasyfikacja ptaszczyzn sterowania 368
Protokét STP 371
Budowanie drzewa wolnego od petli 371
Poznawanie osiggalnych miejsc docelowych 375
Podsumowanie protokotu STP 377
Protokét RIP 378
Powigzanie algorytmu Bellmana-Forda z protokotem RIP 380

Reagowanie na zmiany w topologii 382



Podsumowanie protokotu RIP 383
Protokét EIGRP 383
Reagowanie na zmiane topologii 386
Wykrywanie sgsiadéw i niezawodny transport 388
Podsumowanie protokotu EIGRP 390
Dalsza lektura 391

Pytania kontrolne 392

Rozdziat 16. Ptaszczyzny sterowania wykorzystujgce protokoty stanu tgcza i wektora $ciezki 395
Krotka historia OSPF i IS-IS 396
Protokét IS-IS 397
Adresowanie OSI| 397
Marshalling danych w protokole IS-IS 399
Wykrywanie sgsiadéw i topologii 399
Niezawodne zalanie 401
Podsumowanie protokotu IS-IS 403
Protokét OSPF 404
Marshalling danych w protokole OSPF 404
Wykrywanie sgsiadéw i topologii 406
Niezawodne zalewanie 407
Podsumowanie protokotu OSPF 409
Wspdlne elementy protokotéw OSPF i IS-IS 409
tacza wielodostepowe 410
Konceptualizacja faczy, weztéw i osiggalnosci w protokotach stanu tgcza 412
Sprawdzanie tgcznosci dwukierunkowej w SPF 414
Protokét BGP 414

Peering BGP 415



Proces decyzyjny wyboru najlepszej Sciezki w protokole BGP 417
Reguty rozgtaszania BGP 419
Podsumowanie protokotu BGP 421

Koricowe rozwazania 421

Dalsza lektura 422

Pytania kontrolne 424

Rozdziat 17. Reguty w ptaszczyZnie sterowania 425

Przypadki uzycia regut ptaszczyzny sterowania 426

Routing i ziemniaki 426

Segmentacja zasobow 428

Przypinanie przeptywow dla optymalizacji aplikacji 429
Definiowanie regut pfaszczyzny sterowania 434
Reguty i ztozonos$¢ ptaszczyzny sterowania 435

Routing i ziemniaki 435

Segmentacja zasobow 436

Przypinanie przeptywoéw dla optymalizacji aplikacji 438
Koricowe rozwazania dotyczace regut ptaszczyzny sterowania 439
Dalsza lektura 439

Pytania kontrolne 440

Rozdziat 18. Scentralizowane ptaszczyzny sterowania 441
Definicja pojecia software defined 442
Systematyka interfejsow 442
Podziat pracy 444
BGP jako SDN 444

Fibbing 446



I2RS 449

Protokdt PCEP 453

Protokdt OpenFlow 455

Twierdzenie CAP i pomocniczos¢ 457

Koncowe rozwazania dotyczace scentralizowanych ptaszczyzn sterowania 460
Dalsza lektura 461

Pytania kontrolne 462

Rozdziat 19. Domeny awarii i ukrywanie informacji 463
Przestrzen problemu 464
Definiowanie zakresu stanu ptaszczyzny sterowania 464
Petle dodatniego sprzezenia zwrotnego 465
Przestrzen rozwigzan 468
Sumaryzacja informacji o topologii 469
Agregowanie informacji o osiggalnosci 470
Filtrowanie informacji o osiggalnosci 473
Uwarstwienie ptaszczyzn sterowania 474
Buforowanie 475
Spowalnianie 479
Koncowe rozwazania dotyczace ukrywania informacji 481
Dalsza lektura 481

Pytania kontrolne 482

Rozdziat 20. Przyktady ukrywania informacji 483
Sumaryzacja informacji o topologii 484
Protokét IS-IS 484

Protokot OSPF 489



Agregacja 495
Uwarstwienie 496
Protokdt BGP jako naktadka osiggalnosci 496
Routing segmentowy z naktadka kontrolera 498
Zmniejszenie predkosci stanu 500
Exponential backoff 500
Redukcja zalewania stanem facza 503
Koricowe rozwazania dotyczgce domen awarii 505
Dalsza lektura 505

Pytania kontrolne 507

CZESC 111. PROJEKTOWANIE SIECI 509
Trzy podstawowe modele 510
Prawo nieszczelnych abstrakcji 510
Triada stan-optymalizacja-powierzchnia (SOS) 510

Triada spojnosé-dostepnosé-odpornosé na partycjonowanie (CAP) 511

Rozdziat 21. Kwestie bezpieczeristwa w szerszym ujeciu 513
Zakres problemu 514
Zagadnienie tozsamosci biometrycznej 514
Definicje 516
Przestrzen problemdéw 517
Przestrzen rozwigzan 517
Obrona w gtgb 517
Kontrola dostepu 518
Ochrona danych 519

Gwarantowanie dostepnosci ustug 523



Petla OODA jako model bezpieczerstwa 532

Obserwuj 533

Zorientuj sie 533

Zdecyduj 534

Dziataj 535
Koncowe rozwazania dotyczace kwestii bezpieczeristwa 535
Dalsza lektura 536

Pytania kontrolne 538

Rozdziat 22. Wzorce projektowania sieci 539
Przestrzen problemu 540
Rozwigzywanie probleméw biznesowych 540
Przektadanie wymagan biznesowych na techniczne 544
Co to jest dobry projekt sieci? 546
Projektowanie hierarchiczne 547
Powszechne topologie 549
Topologie pierscienia 550
Topologie siatki 553
Topologie gwiazdy 555
Topologie planarne, nieplanarne i regularne 556
Koncowe rozwazania dotyczace wzorcéw projektowania sieci 558
Dalsza lektura 558

Pytania kontrolne 558

Rozdziat 23. Redundancja i odpornos¢ 559
Przestrzen problemu: jak aplikacje postrzegajg awarie 560

Definiowanie odpornosci 561



Inne "wskazniki" 563
Redundancja jako narzedzie do tworzenia odpornosci 563
Grupy tgczy wspoétdzielonego ryzyka 565
Aktualizacja oprogramowania w trakcie dziatania i ptynny restart 566
Rdzenie dwuptaszczyznowe i wieloptaszczyznowe 566
Modutowos¢ i odpornosé 567
Koncowe rozwazania dotyczgce odpornosci 569
Dalsza lektura 569

Pytania kontrolne 570

Rozdziat 24. Rozwigzywanie problemdéw 571

Co jest celem? 572

Czym sg komponenty? 573

Modele i rozwigzywanie probleméw 574
Budowanie modeli "jak" 575
Budowanie modeli "co" 576
Budowanie doktadnych modeli 578
Przetgczanie sie miedzy modelami 579

Podziel na potiidz dalej 581
Manipulowanie 583
Upraszczanie przed testowaniem 585

Usuwanie problemu 585

Koncowe rozwazania dotyczace rozwigzywania probleméw 586

Dalsza lektura 587

Pytania kontrolne 588

CZESC IV. AKTUALNE TEMATY 589



Rozdziat 25. Dezagregacja, hiperkonwergencja i zmieniajgca sie sie¢ 591
Zmiany w zasobach obliczeniowych i aplikacjach 592
Konwergentne, zdezagregowane, hiperkonwergentne i kompozycyjne 592
Zwirtualizowane i zdezagregowane aplikacje 595
Wptyw na projektowanie sieci 597
Wozrost ruchu na linii wschdd - zachdd 597
Wzrost odchylen i opdZzniert 599
Sieci szkieletowe z przetgczaniem pakietéw 599
Szczegdblne wtasnosci sieci szkieletowej 599
Gatezie i liscie 603
Inzynieria ruchu w sieci gatezi i lisci 606
Sie¢ gatezi i lisci o wiekszej skali 607
Dezagregacja w sieciach 607
Koncowe rozwazania dotyczace dezagregacji 611
Dalsza lektura 612

Pytania kontrolne 613

Rozdziat 26. Powody automatyzacji sieci 615
Koncepcje automatyzacji 617
Nowoczesne metody automatyzacji 620
NETCONF 620
RESTCONF 623
Automatyzacja z wykorzystaniem interfejséw programowalnych 624
Automatyzacja na poziomie urzadzenia 627
Automatyzacja sieci z wykorzystaniem narzedzi automatyzacji infrastruktury 628

Kontrolery sieciowe i automatyzacja 629



Automatyzacja sieci na potrzeby wdrazania 629

Koncowe rozwazania dotyczace przysztosci automatyzacji sieci: od zautomatyzowanej do
automatycznej 630

Dalsza lektura 630

Pytania kontrolne 632

Rozdziat 27. Zwirtualizowane funkcje sieciowe 633
Elastycznos¢ w projektowaniu sieci 635
Tworzenie faricucha ustug 637
Skalowanie horyzontalne 642
Zmniejszenie czasu obstugi dzieki automatyzacji 643
Scentralizowane zarzgdzanie konfiguracjami 643
Sie¢ oparta na intencjach 645
Korzysci 646
Architektura i korzysci obliczeniowe 646
Poprawianie przepustowosci VNF 647
Rozwazanie kompromiséw 647
Stan 647
Optymalizacja 648
Powierzchnia 648
Inne kompromisy do rozwazenia 649
Koricowe rozwazania 649
Dalsza lektura 649

Pytania kontrolne 651

Rozdziat 28. Koncepcje i wyzwania przetwarzania w chmurze 653
Biznesowe powody korzystania z chmur publicznych 655

Od wydatkdw inwestycyjnych do operacyjnych 656



Czas wprowadzenia na rynek i zwinnos$¢ biznesowa 656
Nietechniczne kompromisy zwigzane z chmurami publicznymi 657
Kompromisy operacyjne 657
Kompromisy biznesowe 660
Techniczne wyzwania tworzenia sieci w chmurze 661
Opdinienie 661
Wypetnianie zdalnej przestrzeni dyskowej 663
Ciezar danych 664
Wybdr sposréd wielu Sciezek do chmury publicznej 664
Bezpieczenstwo w chmurze 665
Ochrona danych przy transporcie przez sie¢ publiczng 665
Zarzadzanie bezpiecznymi potgczeniami 666
Chmura z wieloma podmiotami 667
Kontrola dostepu oparta na rolach 667
Monitorowanie sieci w chmurze 668
Koricowe rozwazania 668
Dalsza lektura 669

Pytania kontrolne 669

Rozdziat 29. Internet rzeczy 671
Wprowadzenie do internetu rzeczy 672
Bezpieczenstwo internetu rzeczy 673
Zabezpieczanie niezabezpieczalnych urzadzen poprzez izolacje 674
loT nie stanowi nowych wyzwan dla bezpieczerstwa 678
tacznosé w internecie rzeczy 678
Bluetooth Low Energy (BLE) 678

LoRaWAN 680



IPv6 dla loT 681
Dane w internecie rzeczy 683
Koncowe rozwazania dotyczace internetu rzeczy 684
Dalsza lektura 685

Pytania kontrolne 686

Rozdziat 30. Patrzagc w przyszto$é 687
Rozpowszechniona otwarta automatyzacja 688
Jezyki modelowania i modele 689
Krotkie wprowadzenie do YANG 689
Patrzac w przyszto$¢ w strone wszechobecnej automatyzacji 691
Sieci hiperkonwergentne 691
Sie¢ oparta na intencjach 692
Uczenie maszynowe i waska sztuczna inteligencja 694
Sieci nazwanych danych i taficuchy blokéw 696
Dziatanie sieci nazwanych danych 697
tancuchy blokéw 700
Przeksztatcenia Internetu 702
Koncowe rozwazania dotyczace przysztosci inzynierii sieci 704
Dalsza lektura 704

Pytania kontrolne 705

Skorowidz 707



