Spis tresci

o Recenzja ksigzki pt. CCNA 200-301. Zostan administratorem sieci
komputerowych Cisco Adama Jozefioka
o Wprowadzenie
o Rozdziat 1. Certyfikacja i wiedza ogdina
» Firma Cisco
= Certyfikacja i egzamin
= CCNA tematyka i materiat
* Rodzaje pytan na egzaminie
» Sprzet do nauki
= Dokumenty RFC
o Rozdziat 2. Wstep do sieci komputerowych
= Podstawy sieci komputerowych
* Przesytanie danych w sieci
» Pojecie protokotu sieciowego
= Liczby w sieciach komputerowych
» Organizacje standaryzujgce
* Rodzaje sieci komputerowych
= Model pracy klient serwer
» Sie¢ bezprzewodowa
= Sie¢ SAN
= Sieci lokalne i sieci rozlegte
= Siec internet
» Reguty dziatania sieci (komunikacja)
= Sposoby komunikacji
= Komunikacja unicast
= Komunikacja multicast
= Komunikacja broadcast
= Proces komunikacji i wykorzystanie protokotéw sieciowych
» Urzgdzenia sieciowe
= Stacja robocza
= Sprawdzenie adresu MAC karty sieciowej
= Sprawdzenie producenta karty sieciowej
= Serwer
» Przetgcznik
= Koncentrator



= Router

= Siec internet

= BYOD trend w sieciach
Okablowanie sieci przedsiebiorstwa
Media transmisyjne (miedziane, Swiattowodowe,
bezprzewodowe)

» Przewdd miedziany

* Przewdd swiattowodowy

= Transmisja bezprzewodowa
Topologie sieci

= Topologia fizyczna i topologia logiczna
Rozmiary sieci i nowe trendy

o Rozdziat 3. Modele sieci i pojecie sieci Ethernet
= Model TCP/IP

Warstwa aplikacji
Warstwa transportu
Warstwa internetowa
Warstwa dostepu do sieci

= Model OSI

Warstwa aplikacji
Warstwa prezentaciji
Warstwa sesji
Warstwa transportu
= Protokét TCP
= Protokét UDP
= Sprawdzanie aktualnie uzywanych portéw
Warstwa sieci
= Adresy IPv4
= Adres domysinej bramy
= Reczne przypisanie adresow |IPv4
= Automatyczne przypisanie adresow IPv4
= Protokét ICMP
Warstwa tgcza danych
Warstwa fizyczna

= Podstawy sieci Ethernet

CSMA/CD
Szybkos¢ pracy
Adresowanie w Ethernecie
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» Protokét ARP
= Dodanie wpisu statycznego ARP
= Komunikacja poza domys$ing brame
Rozdziat 4. Zastosowanie programu Wireshark
= Omowienie najwazniejszych funkcji programu Wireshark
= Menu gtéwne
= Dziatanie komunikacji DNS
= Dziatanie DNS analiza w programie Wireshark
= Rozmiar okna TCP oraz three-way handshake
= Analiza three-way handshake w programie Wireshark
= Dziatanie protokotu ARP
= Komunikacja w sieci Ethernet podsumowanie
Rozdziat 5. Emulator GNS3 i symulator Cisco Packet Tracer
= Informacje na temat programu GNS3
= Pobieranie, instalacja i najwazniejsze funkcje
= Wazniejsze funkcje i opcje
= Program VMware Workstation
= Tworzenie nowej maszyny wirtualnej w
VMware Workstation Pro
= Podstawowe ustawienia maszyny wirtualnej
= Uruchomienie maszyny wirtualnej w GNS3
= Obszar roboczy GNS3
= Przygotowanie serwera GNS3
» Pofgczenie dwéch wirtualnych stacji w programie GNS3
= Przygotowanie 10S
= Zmiana ustawien wirtualnego routera
= Podtgczenie routerow i uruchomienie prostej sieci
» Konfiguracja programu SuperPuTTY
= Potfgczenie z urzgdzeniem wirtualnym
= Wydanie polecenia wielu urzgdzeniom naraz
» Zmiana nazwy zaktadek
= Symulator Cisco Packet Tracer
» Instalacja programu Cisco Packet Tracer
= Projekt w programie Cisco Packet Tracer
» Srodowisko rzeczywiste lab domowy
Rozdziat 6. Wprowadzenie do systemu operacyjnego 10S i podstawowa
konfiguracja urzadzen Cisco
* Proces uruchamiania urzgdzenia



= System operacyjny 10S
= Podtgczenie do urzgdzenia
» Zarzadzanie urzgdzeniem
= Tryby pracy
=  System pomocy
= Polecenie niepoprawne
= Historia polecen
» Przeglgdanie konfiguraciji
= Wstepna konfiguracja routera Cisco wraz z zabezpieczeniami
= Konfiguracja interfejsu
» Zarzgdzanie konfiguracjg
= Kopiowanie konfiguracji biezgcej do startowej
= Kopiowanie konfiguracji z USB
= Usuwanie konfiguracji startowej
= Resetowanie hasta do trybu uprzywilejowanego
» Restart routera

Potgczenie wirtualnego routera z siecig rzeczywistg za
pomocg obiektu Cloud
= Uzycie interfejsu loopback rzeczywistego urzgdzenia
= Kopiowanie konfiguracji do serwera TFTP
= Kopiowanie konfiguracji z serwera TFTP
= Automatyczne zapisywanie konfiguracji na routerze
= Zarzgdzanie systemem I0S
= Uruchomienie TFTP na routerze
=  Wykorzystanie programu Wireshark w GNS3
o Rozdziat 7. Adresacja IPv4
= |Informacje wstepne o protokole IPv4
= Pojecia adresu sieci, adresu hosta i adresu
rozgtoszeniowego
= Ping na adres rozgtoszeniowy sieci
= Typy adresow (prywatne i publiczne)
= Adres petli zwrotne;j
= Adres lokalnego tgcza
» Binarna reprezentacja adresu IP
» Zamiana liczb dziesietnych na binarne
= Sposob 1. Dzielenie przez 2
= Liczba 240
= Liczba 200



= Liczba 255
= Liczba 100
= Liczba 50
= Liczba5
= Sposoéb 2. Uzycie tabeli i odejmowania
= Zamiana liczb binarnych na dziesietne
= Sposoéb 1.
= Sposobb 2.
= Pomoc w obliczeniach
» Parzystos¢ i nieparzystosc¢ liczb binarnych
= Podziat sieci wedtug liczby wymaganych podsieci
» Podziat klasy C
* Przyktad 1.
* Przyktad 2.
* Przyktad 3.
» Podziat klasy B
* Przyktad 4.
* Przyktad 5.
* Przyktad 6.
» Podziat klasy A
= Przyktad 7.
* Przyktad 8.
* Przyktad 9.
= Podziat sieci na podsieci liczba hostéw w kazdej sieci
» Podziat klasy C
* Przykfad 10.
* Przykfad 11.
» Podziat klasy B
* Przykfad 12.
* Przykfad 13.
» Podziat klasy A
» Przyktad 14.
= Podziat sieci na podsieci nieréwna liczba hostéw w podsieciach
* Przyktad 15.
* Przyktad 16.
* Przykfad 17.
= Reverse engineering
* Przykfad 18.



* Przyktad 19.
» Przyktad 20.
» Przyktad 21.
* Przyktad 22.
» Przyktad 23.
* Przyktad 24.
o Rozdziat 8. Adresacja IPv6
= Wstepne informacje na temat protokotu IPv6
= Zamiana liczb
= Konfiguracja interfejsu routera za pomocg adresu
IPv6
= Skracanie adreséw IPv6
= Rodzaje adreséw IPv6
» Proces EUI-64
= Adresy typu multicast
= Coto jest SLAAC?
= Konfiguracja tras statycznych w IPv6 i trasy
domysinegj
= Konfiguracja trasy domysinej IPv6
= Sumaryzacja tras w IPv6
» Podziat sieci na podsieci w IPv6
= Polecenia diagnostyczne w IPv6
o Rozdziat 9. Przetgczniki sieciowe podstawy dziatania i konfiguraciji
= Model hierarchiczny
* Przetgcznik warstwy 2.
= Tablica adresow MAC
= Statyczne dodanie wpisu w tablicy MAC
» Podtgczanie urzadzen do przetgcznika
= Metody przetgczania ramek
= Podstawowa konfiguracja przetgcznika
= Konfiguracja adresu IP i domysinej bramy
= Zmiana parametrow interfejsow i wytgczenie nieuzywanych
= Zmiana szybkosci interfejsow
= Zapisanie konfiguracji
= Wigczenie protokotu SSH
= Sprawdzenie bezpieczenstwa SSH
= Emulowany przetgcznik w GNS3
= Wykorzystanie w GNS3 obiektu Ethernet switch



* Przypisanie adresu IPv6 na interfejsie VLAN1 przetgcznika
= Przetgczniki pracujgce w stosie
o Rozdziat 10. Przetgczniki sieciowe Port Security
» Przygotowanie konfiguracji i informacje wstepne
» Konfiguracja Port Security
= Konfiguracja czasu dziatania blokady

Wywotanie zdarzenia bezpieczenstwa

Uruchomienie interfejsu po zdarzeniu bezpieczenstwa
» Funkcja autouruchamiania interfejsu
= Zmiana adresu MAC Kkarty sieciowej
o Rozdziat 11. Sieci VLAN
» Dziatanie sieci VLAN
» Konfiguracja sieci VLAN
* Rodzaje sieci VLAN
= Prywatne sieci VLAN
= Potgczenia typu trunk
» Przyktad znakowania na tgczu trunk
= Automatyczna konfiguracja trybow interfejsow
= Protokét VTP
= QOgraniczenia VTP
= Ustalanie hasta i innych parametrow
= Usuwanie konfiguracji VLAN
= VTP Pruning
o Rozdziat 12. Protokét STP i jego nowsze wersje
= Algorytm dziatania STP
» Rodzaje portow w STP
= Koszty tras
= Stany portéow
» STP PortFast
» Rozszerzenie protokotu STP, czyli protokot PVST
= Konfiguracja PVST
= Zmiana mostu gtbwnego
= Sposob 1.
= Sposob 2.
= Protokot RSTP
= Konfiguracja RSTP
o Rozdziat 13. Wprowadzenie do routeréow Cisco
= Dziatanie routera i jego budowa



= Budowa routera

= Wstepna konfiguracja routera

Podtgczanie routeréw przez interfejs Serial
Uruchomienie SSH na routerze
Protokét ARP na routerze Cisco
Polecenia testujgce
Polecenia testujgce w sposéb automatyczny
Ustawienie protokotu NTP

= Ustawienie urzgdzenia jako serwera NTP
Tworzenie aliasu
Odwzorowanie nazw domenowych
Wyswietlanie listy podtgczonych uzytkownikow

= Wysytanie komunikatow

= Potgczenie sie z innym routerem przez SSH z

poziomu CLI

Czas bezczynnosci
Zdalne zarzadzanie routerem (zdalna powtoka)

= Omowienie protokotu CDP

Otrzymywanie informaciji o okreslonym sgsiedzie
Informacja na temat wykorzystywanych interfejsow
Wytgczenie protokotu CDP

Protokot LLDP

= Wiasne menu na routerze

Cisco IP SLA

o Rozdziat 14. Routing pomiedzy sieciami VLAN

= Metoda klasyczna

= Router-on-a-stick

» Przetgczanie w warstwie 3.

o Rozdziat 15. Routing statyczny

= Wprowadzenie do routingu statycznego

= Sumaryzacja tras statycznych

» Default route

* Najdtuzsze dopasowanie

» Floating Static Route

o Rozdziat 16. Routing dynamiczny i tablice routingu

* Rodzaje protokotéw routingu dynamicznego

= Wymiana informaciji i dziatanie protokotow

= Protokoty distance vector



» Protokoty link state
= Tablica routingu routera
= Pozostate czesci tablicy routingu
* Proces przeszukiwania tablicy routingu
* Przyktad
= Tablica routingu stacji roboczej
o Rozdziat 17. Routing dynamiczny protokét RIP
= Charakterystyka i dziatanie protokotu RIPv1
= Konfiguracja RIPv1
= Wymiana komunikatéw RIP
= Rozgtaszanie wpisu trasy domysinej
= Wylgczenie rozgtaszania na interfejsach
= Charakterystyka i konfiguracja protokotu RIPv2
= Konfiguracja RIPv2
= Podstawy protokotu RIPng
= Konfiguracja protokotu RIPng
= Zadanie
o Rozdziat 18. Routing dynamiczny protokét OSPF
= Protokét OSPFv2
= Pakiety hello
= Typ komunikatu
= Identyfikator routera
= ID obszaru
= Intervals (czasy)
= Network mask
= Router priority
= Designated Router i Backup Designated Router
= List of Neighbors
= Konfiguracja protokotu OSPF
= Alternatywna konfiguracja protokotu OSPF
= Rownowazenie obcigzenia w OSPF
= Zmiana identyfikatora routera
= Stany interfejséw i relacje sgsiedzkie
= Wymiana informacji pomiedzy routerami obserwacja
=  Wyswietlanie bazy danych OSPF
=  Wyswietlanie wtasciwo$ci interfejséw OSPF
= Metryka w OSPF
* Manipulowanie przepustowoscig



* Reczne ustalanie kosztu
= Zmiana parametréw obliczania kosztu i jej wptyw na
metryke
= Zmiana czaséw
= Konfiguracja passive-interface
» Rozgtaszanie tras domy$inych
= OSPF w sieciach wielodostepowych
=  Wybdr routerow DR i BDR
= Zmiana routeréow DR i BDR
= Wymiana pakietow LSA
= Statusy po nawigzaniu relacji sgsiedztwa
= Routery DR i BDR w potgczeniu punkt punkt
= Uwierzytelnianie w OSPF
» Wieloobszarowy OSPF
= Typy przesytanych pakietéw LSA
= Konfiguracja wieloobszarowego OSPF
» Sumaryzacja tras na routerze ABR
= Redystrybucja tras domysinych
» Redystrybucja tras statycznych
» Polecenia weryfikujgce OSPF
= Protokét OSPFv3
= Konfiguracja OSPFv3
o Rozdziat 19. Listy ACL
* Rodzaje list ACL
» Konfiguracja standardowych list ACL
* Przykfad 1.
=  Wstawianie komentarzy do ACL
* Przykfad 2.
» Przykfad 3.
= Edytowanie i usuwanie standardowych list dostepu
= Przyktad 4. (lista standardowa nazywana)
= QOgraniczanie dostepu do konfiguracji urzgdzenia
przy uzyciu standardowe;j listy dostepu
= Konfiguracja rozszerzonych ACL
* Przykfad 5.
* Przykfad 6.
= Przykfad 7.
» Przykfad 8.
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* Przykfad 9.
= Listy ACL w IPv6
* Przyktad 10.
* Przyktad 11.
* Przyktad 12.
* Przyktad 13.
Rozdziat 20. Network Address Translation (NAT) i Dynamic Host
Configuration Protocol (DHCP)
= Static NAT (translacja statyczna)
= Dynamic NAT (translacja dynamiczna)
= PAT
= Konfiguracja routera R1 jako serwera DHCP
= DHCP Snooping
» Funkcjonalnos¢ helper-address
* Przyktad
= Konfiguracja routera R1 jako serwera DHCPv6 (SLAAC)
= Konfiguracja routera jako bezstanowego serwera DHCPv6
=  Weryfikacja ustawien bezstanowego serwera
DHCPvV6
= Konfiguracja routera jako stanowego serwera DHCPv6
=  Weryfikacja ustawien stanowego serwera DHCPv6
= Ustawienie routera jako agenta przekazujgcego dane
serwera DHCPV6
= NAT dla IPv6
Rozdziat 21. Redundancja w sieci i wykorzystanie nadmiarowosci
= Konfiguracja protokotu HSRP
= Przygotowanie przyktadowej sieci w programie GNS3
= Konfiguracja HSRP
=  Wirtualny adres MAC
= Weryfikacja konfiguracji HSRP
= Priorytety HSRP
= Parametr Preempt
= Konfiguracja czaséw
» Uwierzytelnianie HSRP
= Konfiguracja MD5 za pomocg jednego klucza
= Konfiguracja MD5 za pomoca tarcucha kluczy
* Funkcjonalnos¢ track
= Konfiguracja VRRP



= Przegladanie rozgtoszen VRRP

» Konfiguracja czaséw

= Konfiguracja uwierzytelniania

= Konfiguracja track w protokole VRRP
Konfiguracja GLBP

» EtherChannel

Konfiguracja EtherChannel

o Rozdziat 22. Technologie sieci WAN i sieci VPN
= Sieci WAN ogdlne informacje
= Technologie sieci WAN

Frame Relay
ISDN
PPP
DSL
= Modem i analogowe potgczenia telefoniczne
X.25
ATM
MPLS
Przyktadowy model sieci WAN
Konfiguracja enkapsulacji w przyktadowym modelu punkt
punkt
» Enkapsulacja PPP
= Konfiguracja PPP
= Uwierzytelnianie w PPP

= Technologia Frame Relay

Konfiguracja Frame Relay (hub-and-spoke)
Konfiguracja multipoint

Konfiguracja point-to-point

Samodzielna konfiguracja przetgcznika Frame Relay

= Technologia VPN

Szyfrowanie w VPN

= Algorytmy szyfrowania w VPN

= Metoda symetryczna

= Metoda asymetryczna

= Zachowanie integralnosci

= Uwierzytelnienie

= Podpis elektroniczny (cyfrowy)
Typy sieci VPN



= Implementacja VPN site-to-site na routerze Cisco za

pomocg CLI

Tunel GRE w site-to-site

Opis dziatania SSL/TLS

Konfiguracja dostepu przez przeglgdarke
Konfiguracja dostepu przez klienta VPN

o Rozdziat 23. Sieci wi-fi

= Wprowadzenie do sieci bezprzewodowych

= Dziatanie sieci bezprzewodowej

= Standardy sieci wi-fi

= Urzadzenia bezprzewodowe

» Format ramki

Przechwytywanie ramek z sieci bezprzewodowych

= Mechanizm CSMA/CA
= Sposoéb potgczenia

= Bezpieczenstwo sieci bezprzewodowych

= Typowe ataki na sieci bezprzewodowe

= Zastosowanie i projektowanie sieci bezprzewodowych

= Konfiguracja kontrolera Cisco WLC i punktu dostepowego

Przygotowanie maszyny wirtualnej z Cisco WLC
Najwazniejsze aspekty konfiguracji VWLC
Aktywacja produktu

Podtgczenie nowego punktu dostepowego
Konfiguracja adreséw IP z linii komend
Uruchomienie uwierzytelniania za pomocg serwera
RADIUS

Konfiguracja interfejsow

o Rozdziat 24. Podstawy bezpieczenstwa w sieciach komputerowych

= Bezpieczenstwo w sieci

= Gtéwne rodzaje niebezpieczenstw pojecia

= Wybrane ataki warstwy 2. modelu OSI
= Ataki na ARP
= Ataki na STP
= Ataki na VLAN
= Ataki na DHCP
= Ataki na tablice ARP i MAC
= Gtéwne rodzaje niebezpieczenstw przyktadowe ataki

= Denial of Service (DoS)



Denial of Service (DoS) atak zwierciadlany
Ataki na ARP

Ataki na STP

Ataki STP na root bridge i wybér nowego roota
Ataki na VLAN

Ataki na DHCP

Ataki na tablice MAC i ARP

= Gtéwne rodzaje niebezpieczenstw obrona

System ochrony warstw wyzszych

Model AAA

Rozwigzanie 802.1X

Szybkie bezpieczenstwo na urzgdzeniach Cisco

o Rozdziat 25. Quality of Service
= Kolejkowanie w sieciach
= Modele QoS
= Wdrazanie QoS
o Rozdziat 26. Obstuga programu Cisco Configuration Professional

= Program Cisco Configuration Professional

» |nstalacja programu CCP

Uruchomienie CCP Express na routerze w GNS3
Konfiguracja CCP na stacji roboczej i podtgczenie do routera
uruchomionego w programie GNS3

= Instalacja i pierwsze uruchomienie

= Konfiguracja interfejsow w CCP

= Konfiguracja routingu statycznego w CCP

= Zabezpieczenie routera w CCP

= Monitorowanie routera w CCP

= Konfiguracja routera do pracy z serwerem syslog w

CCP

o Rozdziat 27. Zarzagdzanie siecig

* Niektore problemy w sieci

Rozwigzywanie probleméw z interfejsami

Narzedzie debugowania

Sprawdzanie komunikacji

Testowanie tgcza z siecig internet

Testowanie potgczenia w sieci lokalnej za pomoca narzedzia
iperf

= Logowanie zdarzen i raportowanie
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Roz

= Obstuga logéw systemowych syslog
=  Wykorzystanie SNMP
= Konfiguracja SNMPv2c
= Konfiguracja SNMPv3
= Konfiguracja oprogramowania PRTG
» Wykorzystanie i dziatanie NetFlow
= Konfiguracja NetFlow na routerze
= Konfiguracja kolektora NetFlow
= Konfiguracja funkcjonalnosci span port
dziat 28. Projektowanie i automatyzacja sieci
= Projektowanie sieci
= Dziatania wstepne
= Dokumentacja sieci
= Rozwigzywanie problemow z siecig
= Wirtualizacja i automatyzacja sieci wprowadzenie
= Ustugi chmury
= Maszyny wirtualne
= Sieci SDN
» Automatyzacja sieci
= API
= Szablony

Rozdziat 29. Cwiczenia praktyczne

» Cwiczenie 1.

» Odpowiedz do ¢wiczenia
» Cwiczenie 2.

» Odpowiedz do ¢wiczenia
» Cwiczenie 3.

» Odpowiedz do ¢wiczenia
» Cwiczenie 4.

» Odpowiedz do ¢wiczenia
» Cwiczenie 5.

» Odpowiedz do ¢wiczenia
» Cwiczenie 6.

» Odpowiedz do ¢wiczenia
» Cwiczenie 7.

» Odpowiedz do ¢wiczenia
» Cwiczenie 8.

» Odpowiedz do ¢wiczenia



» Cwiczenie 9.
= Odpowiedz do ¢wiczenia
» Cwiczenie 10.
= Odpowiedz do ¢wiczenia
» Cwiczenie 11.
= Odpowiedz do ¢wiczenia
o Rozdziat 30. Stownik pojec
o Zakohczenie
o Literatura



