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o Dodawanie i usuwanie regut filtrowania pakietow332
= Rodzaje ICMP (426)
» Cwiczenie: stworzenie osobistej zapory sieciowafcticha
definiowanego przezaytkownika (427)
o Przekierowanie portow za pomplipchains i Iptables (429)
« Konfiguracja zapory sieciowej (430)
o Przygotowanie wiciwych podstaw (430)
= Tworzenie regut zabezpieczeaych przed przechwytywaniem pakietow
(430)
« Statystyki przepustovwéai zapory sieciowej (433)
o Wyswietlanie i zerowanie licznikow (434)
= Ustalanie rodzaju ustug na ruterze opartym na syst&inux (434)
= Ustawianie wartéci okreslajacej rodzaj ustugi w Ipchains i Iptables
(435)
- Uzywanie i uzyskiwanie zautomatyzowanych skryptowargsieciowej i nargdzi
graficznych (437)
o Prace zwjzane z zaporami sieciowymgdiace w toku (439)
» Cwiczenie: korzystanie z aplikacji Firestarter wicstworzenia
wiasnej zapory sieciowej (439)
» Cwiczenie: korzystanie z zaawansowanychzimmsci aplikacji
Firestarter (446)
+ Podsumowanie (447)
« Szybki przegid rozwizan (447)

o Potrzeba stosowania zapory sieciowej (447)

o Wykorzystywanie przesytania i maskarady pakietow44rs)

o Konfiguracja zapory sieciowej jako filtra pakiet@meciowych (449)

o Podstawy tabel i fecuchéw wykorzystywanych w zaporach sieciowych w
systemie Linux (449)

o Rejestrowanie pakietbw na poziomie zapory sieciqd49)

o Konfiguracja zapory sieciowej (450)

o Statystyki kywania zapory sieciowej (450)

o Uzywanie i uzyskiwanie zautomatyzowanych skryptéwagsieciowe;j i

narzdzi graficznych (451)
+ Najczsciej zadawane pytania (FAQ) (451)

Rozdziat 10. Instalacja serwera proxy przy @yciu programu Squid (455)

« Wprowadzenie (455)
« Korzysci wynikajace ze stosowania serwera proxy (456)
o Pamg¢ podreczna serwera proxy (456)
o Tlumaczenie adreséw sieciowych (NAT) (457)
« Odr&nianie filtra pakietdbw od serwera proxy (459)
« Implementacja internetowego serwera proxy prayciu programu Squid (460)
o Specyfikacja wymagasystemowych dla serwera proxy (463)
o Instalacja programu Squid (463)
o Konfiguracja programu Squid (466)
= Znacznik http_port (467)
= Znacznik cache_dir (468)
= Znacznik acl (470)



= Znacznik http_access (472)
o Uruchamianie programu Squid i sprawdzanie jegotaizia (474)
- Konfiguracja klientébw serwera proxy (475)
o Konfiguracja programéw Netscape Navigator oraz L{#i5)
= Konfiguracja programu Netscape Navigator (475)
= Konfiguracja programu Lynx (477)
o Konfiguracja programu Internet Explorer (opcjonal(¥/8)
Podsumowanie (479)
« Szybki przegid rozwhzan (481)
o Korzysci wynikajace ze stosowania serwera proxy (481)
o Odr&nianie filtra pakietébw od serwera proxy (481)
o Implementacja internetowego serwera proxy przyciu programu Squid
(481)
o Konfiguracja klientéw serwera proxy (482)
+ Najczsciej zadawane pytania (FAQ) (482)

Rozdziat 11. Utrzymywanie zapor sieciowych (487)

« Wprowadzenie (487)
- Sprawdzanie dziatania zapor sieciowych (488)
o Fatszowanie pakietow IP (489)
o Otwarte porty (demony) (490)
o Monitorowanie systemowych dyskow twardych, pegghRAM oraz
procesorow (490)
o Podejrzani aytkownicy, operacje logowania oraz ich okresy (491)
o Sprawd baz danych zawierapg reguty (491)
o Sprawdzaj maiwos¢ polaczenia z kierownictwem firmy iaytkownikami
(492)
o Sledz na bigaco sprawy dotycze systemu operacyjnego (492)
o Skanowanie portéw (493)
- Testowanie zapor sieciowych przyyeiu aplikacji Telnet, Ipchains, Netcat oraz
SendIP (494)
o Ipchains (494)
o Telnet (495)
= Wykorzystanie wielu terminali (495)
o Netcat (496)
= Proste polecenia programu Netcat (496)
= Dodatkowe polecenia programu Netcat (498)
» Cwiczenie: wykorzystanie programu Netcat (499)
o SendlIP: fatszerz pakietow (500)
= Skiadnia programu SendIP (500)
= Cwiczenie: uywanie programu SendIP do badania zapory sieciowej
(502)
- Podstawy rejestrowania, blokowania oraz opcji atamych (504)
o Firewall Log Daemon (504)
= Uzyskiwanie programu Firelogd (505)
= Skiadnia i opcje konfiguracyjne (505)
=  Format wiadomgci (506)
= Personalizacja wiadoma (507)



= Czytanie plikéw dziennika utworzonych przez innpag sieciowe
(508)
= Cwiczenie: konfiguracja i kompilacja programu Firgib(508)
o Program Fwlogwatch (509)
= Tryby programu Fwlogwatch (510)
= Opcje programu Fwlogwatch i tworzenie raportéw (511
» Cwiczenie: tworzenie plikéw dziennika opartych naNiFu za
pomog@ programu Fwlogwatch (514)
o Automatyzacja dziatania programu Fwlogwatch (515)
= Plik konfiguracyjny programu Fwlogwatch (515)
= Opcje powiadamiania (517)
= Opcje odpowiedzi (519)
= Cwiczenie: konfiguracja programu Fwlogwatch w celu
automatycznego wysytania alarméow i blokowanigtkownikéw (520)
o Uzywanie programu Fwlogwatch wraz ze skryptami CQR()5
= Uzyskiwanie wgkszej ilasci informaciji (522)
= Przeghdanie wynikow (523)
» Cwiczenie: wykorzystanie programu Cron oraz skryp@@i
programu Fwlogwatch do tworzenia automatycznyclontgg HTML
(525)
= Dodatkowe funkcje programu Fwlogwatch (526)
Uzyskiwanie dodatkowych najdzi rejestrugcych ruch na zaporze sieciowej (527)
Podsumowanie (528)
Szybki przegld rozwihzan (529)
o Sprawdzanie dziatania zap6r sieciowych (529)
o Testowanie zapor sieciowych przyyaiu aplikacji Telnet, Ipchains, Netcat
oraz SendIP (530)
o Podstawy rejestrowania, blokowania oraz opcji ataych (531)
o Uzyskiwanie dodatkowych nagdzi raportujcych dziatanie zapory sieciowe]
(532)
+ Najczsciej zadawane pytania (FAQ) (532)

Dodatek A Rejestr programu Bastille (535)
Dodatek B Hack Proofing Linux - szybki przeghd rozwigzan (539)
Skorowidz (569)



