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bezpiecznej autoryzacji na końcach sieci VPN (387)  
� Uruchamianie tunelu (394)  
� Przechwytywanie ruchu w tunelu VPN (396)  
� Zamykanie tunelu VPN (397) 

• Podsumowanie (398) 
• Szybki przegląd rozwiązań (399) 

o Bezpieczne tunelowanie poprzez wirtualne sieci prywatne (VPN) (399)  
o Wyjaśnienie architektury bezpieczeństwa IP (399)  
o Tworzenie wirtualnych sieci prywatnych przy użyciu FreeS/WAN (399) 

• Najczęściej zadawane pytania (FAQ) (400) 

Rozdział 9. Implementacja zapory sieciowej za pomocą Ipchains i Iptables (403) 

• Wprowadzenie (404) 
• Potrzeba stosowania zapory sieciowej (405) 

o Tworzenie własnej zapory (407)  
� Wyjaśnienie terminologii związanej z filtrowaniem pakietów (407)  
� Wybór komputera pod zaporę działającą na podstawie systemu Linux 

(409)  
� Ochrona zapory sieciowej (410) 

• Wykorzystywanie przekazywania i maskarady pakietów IP (411) 
o Maskarada (413) 

• Konfiguracja zapory sieciowej jako filtra pakietów sieciowych (414) 
o Konfiguracja jądra (416)  

� Rozliczanie pakietów (416) 
• Podstawy tabel i łańcuchów wykorzystywanych w zaporach sieciowych w systemie 

Linux (416) 
o Obiekty wbudowane i łańcuchy definiowane przez użytkownika (417)  

� Określanie interfejsu (418)  
� Strategie ustawień (419) 

o Wykorzystanie Ipchains do maskarady połączeń (421)  
� Moduły maskujące Ipchains (422) 

o Wykorzystanie Iptables do maskarady połączeń (422)  
� Moduły Iptables (423)  
� Ćwiczenie: maskarada połączeń z wykorzystaniem Ipchains lub 

Iptables (424) 
• Rejestrowanie pakietów na poziomie zapory sieciowej (424) 



o Ustalanie ograniczeń przy tworzeniu plików dziennika (425)  
o Dodawanie i usuwanie reguł filtrowania pakietów (425)  

� Rodzaje ICMP (426)  
� Ćwiczenie: stworzenie osobistej zapory sieciowej i łańcucha 

definiowanego przez użytkownika (427) 
o Przekierowanie portów za pomocą Ipchains i Iptables (429) 

• Konfiguracja zapory sieciowej (430) 
o Przygotowanie właściwych podstaw (430)  

� Tworzenie reguł zabezpieczających przed przechwytywaniem pakietów 
(430) 

• Statystyki przepustowości zapory sieciowej (433) 
o Wyświetlanie i zerowanie liczników (434)  

� Ustalanie rodzaju usług na ruterze opartym na systemie Linux (434)  
� Ustawianie wartości określającej rodzaj usługi w Ipchains i Iptables 

(435) 
• Używanie i uzyskiwanie zautomatyzowanych skryptów zapory sieciowej i narzędzi 

graficznych (437) 
o Prace związane z zaporami sieciowymi będące w toku (439)  

� Ćwiczenie: korzystanie z aplikacji Firestarter w celu stworzenia 
własnej zapory sieciowej (439)  

� Ćwiczenie: korzystanie z zaawansowanych możliwości aplikacji 
Firestarter (446) 

• Podsumowanie (447) 
• Szybki przegląd rozwiązań (447) 

o Potrzeba stosowania zapory sieciowej (447)  
o Wykorzystywanie przesyłania i maskarady pakietów IP (448)  
o Konfiguracja zapory sieciowej jako filtra pakietów sieciowych (449)  
o Podstawy tabel i łańcuchów wykorzystywanych w zaporach sieciowych w 

systemie Linux (449)  
o Rejestrowanie pakietów na poziomie zapory sieciowej (449)  
o Konfiguracja zapory sieciowej (450)  
o Statystyki używania zapory sieciowej (450)  
o Używanie i uzyskiwanie zautomatyzowanych skryptów zapory sieciowej i 

narzędzi graficznych (451) 
• Najczęściej zadawane pytania (FAQ) (451) 

Rozdział 10. Instalacja serwera proxy przy użyciu programu Squid (455) 

• Wprowadzenie (455) 
• Korzyści wynikające ze stosowania serwera proxy (456) 

o Pamięć podręczna serwera proxy (456)  
o Tłumaczenie adresów sieciowych (NAT) (457) 

• Odróżnianie filtra pakietów od serwera proxy (459) 
• Implementacja internetowego serwera proxy przy użyciu programu Squid (460) 

o Specyfikacja wymagań systemowych dla serwera proxy (463)  
o Instalacja programu Squid (463)  
o Konfiguracja programu Squid (466)  

� Znacznik http_port (467)  
� Znacznik cache_dir (468)  
� Znacznik acl (470)  



� Znacznik http_access (472) 
o Uruchamianie programu Squid i sprawdzanie jego działania (474) 

• Konfiguracja klientów serwera proxy (475) 
o Konfiguracja programów Netscape Navigator oraz Lynx (475)  

� Konfiguracja programu Netscape Navigator (475)  
� Konfiguracja programu Lynx (477) 

o Konfiguracja programu Internet Explorer (opcjonalna) (478) 
• Podsumowanie (479) 
• Szybki przegląd rozwiązań (481) 

o Korzyści wynikające ze stosowania serwera proxy (481)  
o Odróżnianie filtra pakietów od serwera proxy (481)  
o Implementacja internetowego serwera proxy przy użyciu programu Squid 

(481)  
o Konfiguracja klientów serwera proxy (482) 

• Najczęściej zadawane pytania (FAQ) (482) 

Rozdział 11. Utrzymywanie zapór sieciowych (487) 

• Wprowadzenie (487) 
• Sprawdzanie działania zapór sieciowych (488) 

o Fałszowanie pakietów IP (489)  
o Otwarte porty (demony) (490)  
o Monitorowanie systemowych dysków twardych, pamięci RAM oraz 

procesorów (490)  
o Podejrzani użytkownicy, operacje logowania oraz ich okresy (491)  
o Sprawdź bazę danych zawierającą reguły (491)  
o Sprawdzaj możliwość połączenia z kierownictwem firmy i użytkownikami 

(492)  
o Śledź na bieżąco sprawy dotyczące systemu operacyjnego (492)  
o Skanowanie portów (493) 

• Testowanie zapór sieciowych przy użyciu aplikacji Telnet, Ipchains, Netcat oraz 
SendIP (494) 

o Ipchains (494)  
o Telnet (495)  

� Wykorzystanie wielu terminali (495) 
o Netcat (496)  

� Proste polecenia programu Netcat (496)  
� Dodatkowe polecenia programu Netcat (498)  
� Ćwiczenie: wykorzystanie programu Netcat (499) 

o SendIP: fałszerz pakietów (500)  
� Składnia programu SendIP (500)  
� Ćwiczenie: używanie programu SendIP do badania zapory sieciowej 

(502) 
• Podstawy rejestrowania, blokowania oraz opcji alarmowych (504) 

o Firewall Log Daemon (504)  
� Uzyskiwanie programu Firelogd (505)  
� Składnia i opcje konfiguracyjne (505)  
� Format wiadomości (506)  
� Personalizacja wiadomości (507)  



� Czytanie plików dziennika utworzonych przez inne zapory sieciowe 
(508)  

� Ćwiczenie: konfiguracja i kompilacja programu Firelogd (508) 
o Program Fwlogwatch (509)  

� Tryby programu Fwlogwatch (510)  
� Opcje programu Fwlogwatch i tworzenie raportów (511)  
� Ćwiczenie: tworzenie plików dziennika opartych na HTML-u za 

pomocą programu Fwlogwatch (514) 
o Automatyzacja działania programu Fwlogwatch (515)  

� Plik konfiguracyjny programu Fwlogwatch (515)  
� Opcje powiadamiania (517)  
� Opcje odpowiedzi (519)  
� Ćwiczenie: konfiguracja programu Fwlogwatch w celu 

automatycznego wysyłania alarmów i blokowania użytkowników (520) 
o Używanie programu Fwlogwatch wraz ze skryptami CGI (522)  

� Uzyskiwanie większej ilości informacji (522)  
� Przeglądanie wyników (523)  
� Ćwiczenie: wykorzystanie programu Cron oraz skryptów CGI 

programu Fwlogwatch do tworzenia automatycznych raportów HTML 
(525)  

� Dodatkowe funkcje programu Fwlogwatch (526) 
• Uzyskiwanie dodatkowych narzędzi rejestrujących ruch na zaporze sieciowej (527) 
• Podsumowanie (528) 
• Szybki przegląd rozwiązań (529) 

o Sprawdzanie działania zapór sieciowych (529)  
o Testowanie zapór sieciowych przy użyciu aplikacji Telnet, Ipchains, Netcat 

oraz SendIP (530)  
o Podstawy rejestrowania, blokowania oraz opcji alarmowych (531)  
o Uzyskiwanie dodatkowych narzędzi raportujących działanie zapory sieciowej 

(532) 
• Najczęściej zadawane pytania (FAQ) (532) 

Dodatek A Rejestr programu Bastille (535) 
Dodatek B Hack Proofing Linux - szybki przegląd rozwiązań (539) 
Skorowidz (569) 


