Spis tresci

O autorze
O korektorze merytorycznym
Zespot wydania oryginalnego
Przedmowa
Wprowadzenie
Jak zorganizowana jest ta ksigzka?
Dla kogo przeznaczona jest ta ksigzka?
Podsumowanie
1 Czapka niewidka
Wprowadzenie
Badanie otwartych portéw
Wprowadzanie w btgd skanera portow
Instalowanie pakietu knockd
Pakiety
Zmiana ustawien domysinych
Zmiana lokalizacji plikow
Niektére opcje konfiguracyjne
Uruchamianie ustugi
Zmiana domysinego interfejsu sieciowego
Rodzaje pakietow i limity czasu
Testowanie zainstalowanego pakietu

Klienty port knockingu



Ukrywanie serwera w sieci
Testowanie regut zapory iptables
Zapisywanie regut zapory iptables

Inne zagadnienia
Klienty dziatajgce na smartfonach
Diagnozowanie i usuwanie problemoéw
Bezpieczenstwo
Sekwencje efemeryczne

Podsumowanie

2 Cyfrowe odciski palcow plikéw

Integralnosc systemu plikéw

System plikow

Rootkity

Konfiguracja

Fatszywe alarmy

Przemyslany projekt

Podsumowanie

3 Netcat XXI wieku

Historia

Pakiety instalacyjne
Rozpoczynamy

Przesytanie plikéw
Czat z uzyciem programu ncat

taczenie polecen

Bezpieczna komunikacja

Pliki wykonywalne

Listy kontroli dostepu

Inne opcje

Podsumowanie

4 Odmowa dziatania ustugi

Infrastruktura NTP



Ataki lustrzane z wykorzystaniem serweréw NTP
Raportowanie atakow
Zapobieganie atakom wykorzystujgcym odbicie SNMP
Serwery DNS
Wspotpraca
Powali¢ naréd na kolana
Mapowanie atakow
Podsumowanie
5 Nping
Funkcjonalnosé
TCP
Interpreter
ubP
ICMP
ARP
Opcje tadunku
Tryb Echo
Inne opcje programu Nping
Podsumowanie
6 Analiza logéw
Nieporozumienia zwigzane z protokotem ICMP
Polecenie tcpdump
Zapora sieciowa iptables
Ztozone reguty wieloczesciowe
Logowanie wszystkich potgczen do celéw analizy sledczej
Utwardzanie systemu
Podsumowanie
7 Skrypty NSE pakietu Nmap
Podstawowe mozliwosci skanowania portéw
Silnik skryptow programu Nmap

Szablony zalezno$ci czasowych skanowania



Kategorie skryptow NSE
Kryteria wyboru domyslnego zestawu skryptow
Luki w zabezpieczeniach
Testowanie uwierzytelniania
Wykrywanie hostow i ustug
Aktualizowanie skryptéw
Typy skryptow
Wyrazenia regularne
Graficzne interfejsy uzytkownika
Zenmap
Podsumowanie
8 Wykrywanie ztosliwego oprogramowania
Zaczynamy
Czestotliwos¢ aktualizacji bazy sygnatur
Baza skrotéw ztosliwego oprogramowania
Najczesciej wystepujace zagrozenia
Funkcje i mechanizmy pakietu LMD
Monitorowanie systemu plikéw
Instalowanie pakietu LMD
Tryby monitorowania
Konfiguracja
Wyijatki
Uruchamianie z poziomu wiersza polecen konsoli
Raportowanie
Kwarantanna i naprawianie zainfekowanych plikéw
Aktualizacja LMD
Uruchamianie i zatrzymywanie skanowania
Zadania cron
Raportowanie wykrycia ztosliwego oprogramowania
Integracja z serwerem Apache

Podsumowanie



9 tamanie haset przy uzyciu programu Hashcat
Historia
Zrozumie¢ hasta
Przestrzen kluczy
Skréty haset
Praca z programem Hashcat
Mozliwosci programu Hashcat
Instalacja pakietu
Identyfikacja skrétow
Woybieranie trybu ataku
Pobieranie stownikdw haset
Teczowe tablice
Uruchamianie programu Hashcat
oclHashcat
Hashcat-utils
Podsumowanie
10 Ataki z wykorzystaniem wstrzykiwania kodu SQL
Historia
Podstawy atakéw typu SQL Injection
Zapobieganie atakom typu SQL Injection w kodzie PHP
Wykorzystywanie luk w SQL
Uruchamianie ataku
Gdzie mozna legalnie przeprowadzad ataki typu SQL Injection?

Podsumowanie



