Spis tresci

DR N e L T R oo s s iy RS 13
Wstep ... SRR SRR 15
Wprowadzenie .......... P e T e R T RO SRS § |
(ZESC 1. Opracowywanie, budowanie i testowanie AP 33
1. Opracowywanie, budowanie i okreslanie APl .........cvcuieineuremiensensesneannne O -
Przykiad opracowywania API uczestnika 35
Wprowadzenie do stylu REST 36
Oparte na przykladzie wprowadzenie do technologii REST i HTTP 36
Maodel dojrzatosci Richardsona 37
Wprowadzenie do API zdalnego wywolywania procedur 38
Krétkie wprowadzenie do GraphQL 39
Struktura i standardy API REST 40
Kolekeje i stronicowanie 41
Filtrowanie kolekeji 42
Obstuga bledow 42
Wskazowki dotyczgce dokumentu typu ADR — wybér standardu APl 43
Okreslanie API REST za pomocg OpenAPI 44
Praktyczne zastosowanie specyfikacji OpenAPI 44
Generowanie kodu 45
Weryfikacja OpenAPI 45
Przyklady i imitacje 46
Wykrywanie zmian 46
Wersjonowanie API 7
Wersjonowanie semantyczne 48
Specyfikacja OpenAPI i wersjonowanie 48
Implementacja RPC za pomoca gRPC 49




Modelowanie zmian i wybor formatu API
Ustugi z wysokim poziomem ruchu sieciowego
Ogromne ilosci wymienianych danych
Korzysci zwigzane z wydajnoscig dzialania HTTP/2
Stare formaty
Wskazaowki dotyczace dokumentu typu ADR — modelowanie wymiany danych
Wiele specyfikacii
Cazy istnieje ztoty Srodek?
Wyzwania zwigzane z polaczeniem specyfikacji
Podsumowanie

2. Testowanie API

Uzyty w tym rozdziale scenariusz systemu konferencyjnego
Strategie testowania

Kwadrant testow

Piramida testow

Wikazowki dotyczace dokumentu tvpu ADR — strategie testowania
Testowanie kontraktu

Dlaczego czesto preferowane jest testowanie kontraktu?

Jak jest implementowany kontrakt?

Wskazowki dotyczace dokumentu typu ADR — testowanie kontraktu
Testowanie komponentu API

Testowanie kontraktu kontra testowanie komponentu

Przyklad uzycia testowania komponentu do weryfikacji sposobu dziatania
Testowanie integracji API

Uzywanie szkicletow serwerdw — kiedy i dlaczego?

Wskazowki dotyczgce dokumentu typu ADR — testy integracji

Konteneryzowanie komponentow testowych — biblioteka Testcontainers

Przyklad zastosowania biblioteki Testcontainers do weryfikacji integracji
Testy typu E2E

Automatyzacja weryfikacji E2E

Typy testow E2E

Wskazowki dotyczace dokumentu typu ADR — testowanie typu E2E
Podsumowanie

W

v U U i u
LV =S UL S T PV IS T B I D I

J

or ot R BRCL ™ |

o B et b

e BN DR IR R |
=

~ 1w

~1 o~
e =

80

CZESC I1. APl zarzadzania ruchem sieciowym

3. Bramy APl — zarzadzanie przychodzacym ruchem sieciowym

Czy brama API to jedyne rozwigzanie?

Wskazowki dotyczace dokumentu typu ADR — proxy, mechanizm
rownowazenia obcigzenia lub brama API

Przykiad udostgpnienia konsumentom ustugi uczestnika

6 | Spistresd



Czym jest brama API? 85
Jaka funkcjonalnosé moze zaoferowaé brama API? 86
Gdzie zostaje wdroZona brama API? 87
Jak brama API integruje si¢ z innymi technologiami w polozeniu brzegowym? 88
Dlaczego warto uzywac bramy API? 88
Zmnigjszenie poziomu powiazania przez uzycie wzorca
adaptera/fasady migdzy frontendem a backendem 90
Uproszczenie sposobu uzycia przez agregacje i ttumaczenie ustug backendu 90
Ochrona API przed naduzyciami dzigki wykorzystaniu mechanizmu
wykrywania zagrozen i ich lagodzeniu 92
Zrozumienie, w jaki sposdb moze by¢ uzywane APl (monitorowanie) 93
Zarzadzanie API jako produktem poprzez zarzadzanie cyklem zyciowym API 93
Zarabianie na API dzigki uzyciu mechanizmow zarzadzania kontem,
rozliczeniami i platnosciami 95
Nowoczesna historia bram API 95
Od lat dziewigcdziesigtych ubieglego wieku —
sprzgtowe mechanizmy réwnowazenia obciazenia 96
Od lat dwutysigcznych — programowe mechanizmy réwnowazenia obciazenia 96
Pierwsza dekada XXI wieku — kontrolery dostarczania aplikacji 97
Druga dekada XXT wieku — pierwsza generacja bram API 98
Rok 2015 — druga generacja bram API 99
Taksonomia obecnych bram API 100
Tradycyjne bramy korporacyjne 101
Mikrouslugi i mikrobramy 101
Bramy infrastruktury typu service mesh 101
Pordwnanie typow bram API 102
Przyklad ewolucji systemu konferencyjnego z uzyciem bramy API 103
Instalacja stosu Ambassador Edge Stack w Kubernetes 104
Konfigurowanie mapowania ze {ciezek dostgpu adresow URL do ustug backendu 105
Konfiguracja mapowania z uzyciem routingu bazujacego na hoscie 106
Wdrazanie bramy API — poznanie niepowodzen i radzenie sobie z nimi 106
Brama API jako pojedynczy punkt awarii 107
Wykrywanie i usuwanic problemow 107
Rozwiazywanie problemosw i radzenie sobie z incydentami 108
Lagodzenie ryzyka 108
Najczgsciej pojawiajace sig problemy podczas implementacji bramy API 109
Petla zwrotna bramy AP[ 109
Brama API jako korporacyjna magistrala ustug 110
Bramy API az do konica 110
Spis tresdi 7



Wybdr bramy API
Okreslenie wymagan
Samodzielne opracowanie rozwigzania kontra zakup gotowego
Wskazéwki dotyczace dokumentu typu ADR — wybér bramy API
Podsumowanie

Infrastruktura typu service mesh i zarzadzanie ruchem sieciowym
miedzy ustugami ..

Czy infrastruktura typu service mesh to jedyne rozwigzanie?
Wskazéwki dotyczace dokumentu typu ADR —
czy nalezy zastosowac infrastrukture typu service mesh?
Przykiad wyodrebnienia funkcjonalnosci sesji do nowej ushugi
Czym jest infrastruktura typu service mesh?
Jaka funkcjonalnos¢ dostarcza infrastruktura typu service mesh?
Gdzie jest wdrazana infrastruktura typu service mesh?
Jak infrastruktura typu service mesh integruje si¢ z innymi topologiami sieci?
Dlaczego warto uzywa¢ infrastruktury typu service mesh?
Pelna kontrola nad routingiem ustugi, niezawodnoscig
i zarzadzaniem ruchem sieciowym
Niewidoczne monitorowanie
Wymuszenie bezpieczefistwa, np. szyfrowanie transmisji,
uwierzytelnianie i autoryzacja
Obsluga komunikacji migdzyfunkcyjnej w roznych jezykach programowania
Oddzielenie przychodzacego ruchu sieciowego
od zarzgdzania ruchem sieciowym migdzy ustugami
Ewolucja infrastruktury typu service mesh
Wezesna historia i motywy
Wzorce implementacji
Taksonomia infrastruktury typu service mesh
Przykiad uzycia infrastruktury typu service mesh na potrzeby
zwigzane z routingiem, monitorowaniem i zapewnieniem bezpieczenistwa
Routing za pomoca [stio
Monitorowanie ruchu sieciowego za pomoca Linkerd
Segmentacja sieci za pomocy narzedzia Consul
Wdrazanie infrastruktury typu service mesh — zrozumienie awarii
i zarzadzanie nimi
Infrastruktura typu service mesh jako pojedynczy punkt awarii
Najczgsciej pojawiajace sig trudnosci
podczas implementacji infrastruktury typu service mesh
Infrastruktura typu service mesh jako korporacyjna magistrala ustug
Infrastruktura typu service mesh jako brama
Zbyt wiele warstw sieciowych

110
110
1i1
111
112

o & L
115

116
117
118
120
121
121
123

124
127

128
128

129
130
131
132
139

139
140
141
143

146
146

146
146
147
147

Spis tresci



Wybédr infrastruktury typu service mesh

Okreslenie wymagan

Samodzielne opracowanie rozwigzania kontra zakup gotowego

Lista rzeczy do sprawdzenia podczas wyboru infrastruktury typu service mesh
Podsumowanie

(zesc 1. Funkcjonowanie APl i jego zabezpieczanie

5. Wdrazanie i wydawanie API .....

151
153

Rozdzielenie wdrozenia i wydania
Przyklad wlyczania funkcjonalnodci
Zarzgdzanie ruchem sieciowym
Przyklad modelowania wydan w systemie konferencyjnym
Cykl! zyciowy API
Mapowanie strategii wydan na cykl zyciowy
Wskazéwki dotyczace dokumentu typu ADR — rozdzielenie operacji
wdrozenia i wydania dzieki uzyciu zarzgdzania ruchem sieciowym
i techniki whyczania funkcjonalnosci
Strategie wydan
Wydania kanarkowe
Odbicie lustrzane ruchu sieciowego
Niebieski-zielony
Przyklad przeprowadzania wdrozenia za pomocy narzedzia Argo Rollouts
Monitorowanie pod katem sukcesu i identyfikowanie niepowodzen
Trzy filary monitorowania
Wazne wskazniki dla API
Qdczytywanie sygnalow
Decyzje zwigzane z efektywnymi wydaniami oprogramowania
Buforowanie odpowiedzi
Propagowanie nagléwka na poziomie aplikacji
Rejestrowanie danych, aby ulatwi¢ debugowanie
Rozwazenie uzycia sprawdzonej platformy

Wskazowki dotyczace dokumentu typu ADR — sprawdzone platformy
Podsumowanie
6. Bezpieczenistwo operacyjne — model zagrozeri dla API

Przykiad zastosowania metody OWASP w API uczestnika
Ryzyko zwigzane z niezabezpieczeniem zewnetrznego API
Modelowanie zagroZen

Mysl jak atakujycy

154
154
156
157
157
158

Spis treédi



Jak odbywa si¢ modelowanie zagrozen?

Krok 1. — okrel cele

Krok 2. — zbierz wlasciwe informacje

Krok 3. — roztoz system na czynniki

Krok 4. — okresl zagrozenia

Krok 5. — ocen ryzyko zwiazane z zagrozeniami

Krok 6. — przeprowadz weryfikacje
Podsumowanie

Uwierzytelnianie i autoryzacja API .... "

Uwierzytelnianie
Uwierzytelnianie uzytkownika koncowego z wykorzystaniem tokendw
Uwierzytelnianie migdzy systemami
Dlaczego nie nalezy laczy¢ kluczy i uzytkownikow?
OAuth2
Rola serwera autoryzacji t interakcje API
JSON Web Token (JWT)
Terminologia i mechanizmy grantéw OAuth2
Wikazowki dotyczace dokumentu typu ADR — czy nalezy rozwazy¢ uzycie OAuth2?
Grant kodu autoryzacji
Token od§wiezania
Grant danych uwierzytelniajacych klienta
Dodatkowe granty OAuth2
Wskazowki dotyczace dokumentu typu ADR — wybér uzywanego grantu OAuth2
Zasigg OAuth2
Wymuszenie autoryzacji
Wprowadzenie do OIDC
SAML 2.0
Podsumowanie

180
180
181
181
182
193
195
195

197
197
198

NN NN N NN NN Y~
—_— e e D oD D DD 8 $
O TS WD RN -

NN -

CZESC V. Architektura ewolucyjna z uzyciem APl

219

Rozdziat 8. Przeprojektowanie aplikacji do architektury bazujacej na APl ......ccoccevvureennnes 221

Dlaczego uzywaé APT do ewolucji systemu?
Tworzenie uzytecznych abstrakeji — wigksza spojnosé
Definiowanie granic domeny — promoswanie luZnego powigzania
Przykiad pokazujacy okreslenie granic domeny uczestnika
Opcije architekturalne stanu koncowego
Monolit
Architektura zorientowana na ustugi
Mikroustugi
Funkcje

rJ

[
L Y

L

[SV I SRR S DN S S S T SV SN )
L -

[
b

™o
i

™
i)

rJ
tJ
=

10

Spis tresci



Zarzadzanie procesem ewolucyjnym 227
Okreslenie celu 227
Uzywanie funkeji przystosowania 227
Podzial systemu na moduly 229
Utworzenie API jako ,szwow” dla rozszerzenia 231
Okreslanie zmiany punktéw wzmocnienia w systemie 231
Ciagle wdrazanie i weryfikacja 232

Wzorce architekturalne dla wykorzystujacych API systemow ewoluujacych 232
Wazorzec ,strangler fig” 232
Wzorce fasady i adaptera 234
Tort API 234

Okreslanie potencjalnych mozliwosci i trudnych miejsc 235
Problemy zwigzane z uaktualnieniami i obsluga techniczny 235
Problemy zwigzane z wydajnoscia dzialania 236
Przerwanie zaleznosci — wysoce powigzane API 236

Podsumowanie 237

9. Uzywanie infrastruktury API do ewolugji w kierunku platform chmury .................. 239

Przyklad przeniesienia ushugi uczestnika do chmury 239

Wybor strategii migracji do chmury 240
Retain lub Revisit 241
Rehost 242
Replatform 242
Repurchase 243
Refactor/Rearchitect 243
Retire 243

Przyklad zmiany platformy dla ustugi uczestnika i przeniesienie jej do chmury 244

Rola zarzadzania API 244

Ruch sieciowy typu pélnoc - poludnie kontra ruch sieciowy

typu wschod - zachdd — zanikanie granic zarzadzania ruchem sieciowym 246
Rozpoczgcie od potozenia brzegowego, a naste¢pnie przejscie do wnetrza sieci 246
PrzeKraczanie granic — routing miedzy sieciami 246

Od architektury bazujgcej na strefach do sieci o zerowym zaufaniu 247
Architektura bazujaca na strefach 247
Nie ufa) nikomu i sprawdzaj 249
Rola infrastruktury typu service mesh w architekturze

bazujacej na zerowym zaufaniu 250

Podsumowanie 253

10. Podsumowanie ...... N - 255

Spojrzenie wstecz na naszq podrdz 255

API, prawo Conwaya i Twoja organizacja 261

Poznajemy rodzaje decyzji 262

Spis tresci n



Wybieganie w przyszlos¢
Komunikacja asynchroniczna
HTTP/3
Platforma typu service mesh

Co dalej? Jak nadal poznawac architekturg API?
Nieustanne doskonalenie podstaw
Sledzenie nowosci w branzy
Radary, kwadranty i raporty dotyczace trendow
Poznawanie najnowszych praktyk i przykladow
Uczenie si¢ przez dzialanie
Uczenie sig przez nauczanie

262
262
263
263
263
264
264
264
265
266
266

12

Spis tresci



