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• Alarmy i śledzenie działań włamywaczy (374) 
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o Ciągły monitoring za pomocą programu SWATCH (387)  
o Sgrep - analiza dziennika modułu mod_security (391) 

• Systemy-pułapki (394) 
o Wabiące systemy-pułapki (395)  
o Fałszywy skrypt PHF (396)  
o Identyfikacja i śledzenie przypadków wykonywania poleceń systemowych 

(397)  
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Rozdział 10. Otwarty serwer proxy jako system-pułapka (401) 

• Po co instalować otwarty serwer proxy w roli systemu-pułapki? (401) 
o Brak informacji o wystąpieniu ataku (402)  
o Brak szczegółowych (dostatecznych) informacji o transakcjach HTTP (402)  
o Brak zainteresowania ujawnieniem informacji o ataku (402) 

• Czym są serwery proxy? (403) 
• Podstawowe informacje na temat otwartych serwerów proxy (404) 
• Otwarty serwer proxy jako system-pułapka (405) 

o Router-firewall firmy Linksys (405)  
o Wyłączenie niepotrzebnych usług sieciowych (406)  
o Konfiguracja serwera Apache jako jednostki proxy (406) 

• Sterowanie danymi (408) 
o Moduł mod_evasive (409)  
o Moduł mod_security (409)  
o Wykorzystanie sygnatur systemu Snort (410)  
o Ataki z wykorzystaniem metod siłowych (411) 

• Przechwytywanie danych (412) 
o Ciągłe monitorowanie za pomocą programu Web spy (413) 

• Skan miesiąca - wyzwanie nr 31 w projekcie Honeynet (414) 
o Wyzwanie (414)  
o Czynności przygotowawcze (415) 

• Pytanie: W jaki sposób włamywacze odnaleźli proxy-pułapkę? (416) 
• Pytanie: Jakiego rodzaju ataki można zidentyfikować? Dla każdej kategorii ataku 

podaj przynajmniej jeden przykład wpisu i dołącz jak najwięcej informacji na temat 
samego ataku (np. identyfikatory CERT, CVE i sygnatur wirusów). Ile kategorii 
ataków można wyróżnić? (417) 

o Wyszukiwanie ciągu mod_security-message (418)  
o Wykorzystanie funkcji przekazywania AllowCONNECT (419)  
o Wyszukiwanie niestandardowych kodów statusowych HTTP (420)  
o Niestandardowe metody żądań HTTP (422)  
o Żądania niezgodne z protokołem HTTP (423)  
o Kategoria ataku - spam (425)  
o Kategoria ataku - uwierzytelnianie metodą siłową (426)  
o Kategoria ataku - skanowanie luk w zabezpieczeniach (427)  
o Kategoria ataku - robaki internetowe (432)  
o Kategoria ataku - pozorne kliknięcie baneru reklamowego (435)  
o Kategoria ataku - połączenia IRC (436) 

• Pytanie: Czy włamywacze wybierali jako cele ataków serwery WWW obsługujące 
protokół SSL? (437) 

o Czy celem była również usługa SSL proxy-pułapki? (438)  
o Dlaczego chcieli korzystać z protokołu SSL? (439)  
o Dlaczego nie korzystali wyłącznie z usług SSL? (439) 

• Pytanie: Czy są jakiekolwiek oznaki, że w ataku pośredniczyły inne serwery proxy? 
Opisz, w jaki sposób można wykryć takie działanie. Wymień inne zidentyfikowane 
serwery proxy. Czy można potwierdzić, że dane jednostki są rzeczywiście serwerami 
proxy? (439) 

o Identyfikacja aktywności (440)  
o Potwierdzenie informacji o serwerach proxy (442)  
o Wykorzystanie określonych otwartych serwerów proxy (445)  



o Wykorzystanie określonych serwerów docelowych (445) 
• Pytanie: Wyodrębnij przypadki zastosowania metod siłowych do uwierzytelnienia. 

Czy można pozyskać dane uwierzytelniające (nazwę użytkownika i hasło) w formie 
otwartego tekstu? Opisz metody analizy (447) 

o Żądania HTTP GET (447)  
o Żądania HTTP POST (447)  
o Uwierzytelnienie HTTP typu Basic (448)  
o Uzyskanie danych uwierzytelniających w formie otwartego tekstu (450)  
o Rozproszone skanowanie metodą siłową kont serwisu Yahoo! (451)  
o Skanowanie w przód i odwrotne (452) 

• Pytanie: Co oznacza komunikat modułu mod_security o treści Invalid Character 
Detected? Jaki był cel działania włamywacza? (457) 

o Dyrektywa SecFilterCheckURLEncoding - sprawdzenie kodowania URL 
(457)  

o Dyrektywa SecFilterCheckUnicodeEncoding - sprawdzenie kodowania 
Unicode (457)  

o Dyrektywa SecFilterForceByteRange - sprawdzenie zakresu wartości 
bajtowych (458)  

o Sprawdzenie dostępności usługi SOCKS (458)  
o Ataki robaków internetowych Code Red i NIMDA (459) 

• Pytanie: Zarejestrowano kilka prób przesłania spamu, o czym świadczą próby 
wykorzystania adresu URL: http://mail.sina.com.cn/cgi-bin/sendmsg.cgi. List zawierał 
załącznik HTML (pliki wymienione w katalogu /upload). Jaka była treść strony 
WWW spamu? Kim byli odbiorcy spamu? (460) 

o Odbiorcy spamu (461) 
• Pytanie: Opracuj kilka statystyk (461) 

o Dziesięciu najaktywniejszych włamywaczy (461)  
o Dziesięć najczęściej atakowanych jednostek (462)  
o Dziesięć najczęściej wykorzystywanych przeglądarek (wraz z fałszowanymi 

nazwami) (462)  
o Powiązanie włamywaczy z danymi serwisu DShield i innymi źródłami 

informacji (464) 
• Pytanie dodatkowe: Dlaczego włamywacze wybierali witryny pornograficzne jako cel 

ataków z wykorzystaniem metod siłowych (poza oczywistą fizyczną gratyfikacją)? 
(464) 

o Czy mimo że adres IP i nazwa proxy-pułapki zostały zamaskowane we 
wpisach dziennika, można wskazać prawdopodobnego właściciela segmentu 
sieci? (466) 

• Podsumowanie (468) 

Rozdział 11. Podsumowanie prezentowanych rozwiązań (471) 

• Przykładowe ostrzeżenie o błędzie systemu zabezpieczeń (471) 
• Sprawdzenie wersji oprogramowania (472) 
• Sprawdzenie dostępności nakładki (472) 
• Szczegółowe informacje o błędzie w zabezpieczeniach (473) 

o Utworzenie filtru mod_security (476)  
o Test filtru (476)  
o Pierwsza pomoc czy szpital (477) 

• Bezpieczeństwo sieci - zagadnienia niezwiązane z serwerem WWW (478) 



o Przejęcie domeny (478)  
o Zatrucie pamięci podręcznej DNS (478)  
o Zakłócenie pracy buforującego serwera proxy (479)  
o Podmiana baneru reklamowego (481)  
o Zakłócenie działania serwisu informacyjnego (481)  
o Podmiana czy nie? (482) 

• Podsumowanie (482) 

Dodatek A Słownik WASC (485) 
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