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O AUTORZE .

O RECENZENCIE TECHNICZNYM

PODZIĘKOWANIA

WPROWADZENIE

1
PIERWSZE KROKI — PODSTAWOWY SYSTEM LINUKSOWYI MAPA SIECI

Unuksowe systemy operacyjne
(1) Tworzenie wirtualnej maszyny Ubuntu

wybór ipemizora - CA.
VMware Workstation VMware Plajerla Systemu Winó05 „ranemVMware Fuslon I VMware Fusion Player dla systemu mac0$
WUalBOX „er Se(2) Tworzenie fizycznego systemu inuksowego
Tworzenie rozruchawego dysku USB w systemie Windows Ę:

Tworzenie rozruchowego dysku USB w systemie macOS .. j
Używanie roztuchowego dysku USB

(3) Tworzenie chmurowego systemu linuksowego ..

Finalizowanie instalacji Linuksa

Hartowanie systemu Ubuntu
(4) Instalowanie pakietów systemowych
(5) Zarządzanie użytkownikami Linuksa ....

(6) Zabezpieczanie dostępu zdalnego
Generowanie kluczy SSH

=

Zdalne logowanie z wykorzystaniem SH
(7) Zapisywanie konfiguracji maszyn wirtualnych

Tworzenie migawek w programie VMware
Tworzenie migawek w programie VirtualBox



Topologia sieci
(8) Sprawdzanie swojego adresu IP

w windowsie ..

W MaCU sen
Winuksie

(9) Tworzenie mapy sieci
(10) Przenoszenie plików ..

Podsumowanie

2
ARCHITEKTURAI SEGMENTACJA SIECI

Urządzenia sieciowe
Koncentratory
Przełączniki =
Routery .

Tworzenie stref zaufania
Segmentacja fizyczna a .

Segmentacja logiczna m. = : 45
(11) Segmentowanie sieci

Segmentacja Ethernetu ..

Podsumowanie

3
FILTROWANIE RUCHU SIECIOWEGO ZA POMOCĄ ZAPÓR

Typy zapór ..

iptables s

(12) Instalacja iptables wom
Reguły zapory iptables
Konfigurowanie iptables ....

Rejestrowanie działania iptables „wm

pfSense..
(13) Instalacja zepory pisense

Hartowanie zapory pSense „m s
Reguty zapory piSense

(14) Testowanie zapory
Podsumowanie

4
ZABEZPIECZANIE SIECI BEZPRZEWODOWYCH
(15) Wyłączanie IPv6

(16) Ograniczanie dostępu urządzeń sieciowych
Tworzenie sty zasobów.
Statyczne adresowanie P mm.
Filtrowanie adresów MAC

„...
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(17) Segmentowanie sieci.
(18) Konfigurowanie uwierzytelniania bezprzewodowego

WEP m. NEWPANIPAZ swe
WPA3 cmnaenoni

Podsumowanie ...

5
TWORZENIE WIRTUALNEJ SIECI PRYWATNEJ
Wady zewnętrznych usług VPN i zdalnego dostępu
OperVPN ...

EaSYRSA

WirEgUBTO wee

(19) Tworzenie sięi VPNz wykorzystaniem OpenVvPN
Konfigurowanie urzędu certyfikacji zeTworzenie ceryikatu | klucza serwera OpenVPN

Konfigurowanie OpenVPN ....

(20) Tworzenie VPN za pomocą Wireguarda
instalowanie rozwiązania Wireguard
Konfigurowanie par kluczy „.eerywenewwennnna

Konfigurowanie rozuiązania Wireguar
Testowanie VPN .

Podsumowanie

6
SERWER PROXY SQUID — LEPSZY INTERNET, WIĘCEJ PRYWATNOŚCI ...m.

Po co używać serwera proxy? ..

(21) Konfigurowanie Squida„
instalowanie i wstępne konfigurowanie Squlda m.

Konfigurowanie urządzeń do używania Squida K

Testowanie Sgulda „zrenenmuawmennwnenwnnnnon
Blokowanie akceptowanie domen

m... j

ochrana informacji osobistych z wykorzystaniemSquida wenn
Wyłączenie buforowania określonych witryn

Raporty Serwera proxy
Podsumowanie

7
BLOKOWANIE REKLAM INTERNETOWYCH ..
Blokowanie reklam na poziomie przeglądarki
(22) Blokowanie reklam w Google Chrome ....
(23) Blokowanie reklam w przeglądarce Mozilla Firefox .

(24) Ustawienia prywatności w przeglądarce Brave ..
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(25) Blokowanie reklam z wykorzystaniem Pi-Hole
Konfigurowanie serwera PI-HOle „mmm
Używanie serwera Pl-Hole „m

Konfigurowanie DNS w punktach końcowych

Podsumowanie ...

8
WYKRYWANIE, USUWANIE I BLOKOWANIE ZŁOŚLIWEGO OPROGRAMOWANIA ...
Microsoft Defender ..

A

Wybieranie narzędzi do wykrywania złośliwego oprogramowania i wirusów
FAIMA BNIYWIAJSOWA wanienkiSygnatury heurystyka ROSS(26) instalowanie programu Avast w systemie mac0S

(27) instalowanie programu ClamAV w Linuksie

(28) Używanie witryny VirusTotal NA
(29) Zarządzanie poprawkami | aktualizacjami .. z

"WInÓDWS UPÓRIE „mne s s:

Aktualizowane systemu macOS SER
aktualizowanie Linuksa za pomoc Programu SP use(30) Automox .

Instalowanie AvtOMEks „mannaaUżywanie Automoksa
oi EEEPodsumowanie

9
BACKUP DANYCH ...
Typy backupu „.
Harmonogram Dackupu „m

Lokalne i zdalne kopie zapasowe ..

Co kopiować | jakiej pamięci masowej używać?
(31) Kopia zapasowa w systemie Windows..
(32) Używanie narzędzia Kopia zapasowa i przywracanie w systemie Windows
(33) używanie Time Machine w systeie macOś ...

(34) Używanie linuksowego narzędzia duplicity..
Tworzenie lokalnych kopi zapasowych zapomocą duplicy
Tworzenie sieciowych kopii zapasowych za pomocą duplichy
Przywracanie kopii zapasowych GUplicity —.ecnemennnncn
Dodatkowe funkcje duplicty

Rozwiązania do backupu w chmurze ą

Backbiae „wweene EzCarbonite
Migawki maszyn wirtualnychw

s

Testowaniei przywracanie kopi zapasowych
Podsumowanie „m...
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10
MONITOROWANIE SIECI POPRZEZ DETEKCJĘ | ALARMOWANIE

Metody monitorowania sieci = e

Punkty dostępu do fUChU SIECIOWEGO mrmAnalizatory portów przełącznika .

(35) Konfigurowanie portu SPAN

Security Onion

(36) Budowanie systemu Security Onion e NIS
Instalowanie Security ONION wyrw s

(37) instalowanie pakietu Wazuh
Instalowanie agenta Wazuh w systemie Windows
instalowanie agenta Wazul w systemie macOS „mmm

Instalowanie agenta Wazuh w systemie Linux

(38) Instalowanie osquery s :Instalowanieośquey u Systemie WInÓDWS manInstalowanieosquery w systemie MacOS mum
instalowanie osąuery w systernie URU „m.

Krótki kurs monitorowania bezpieczeństwa sieci „..
Używanie osquery
Używanie WazUŃ

„mr =
Używanie Security Orion Jako narzędzia SIEM

Podsumowanie

11
ZARZĄDZANIE BEZPIECZEŃSTWEM UŻYTKOWNIKÓW W TWOJEJ SIECI

Hasła .

Menedżery haseł „uw

Wykrywanie złamanych haseł

Uwierzytelnianie wieloskładnikowe ...
Dodatki do przeglądarek

Adblock PlUS „wra
Ghostery ...

Internet rzeczy.
Dodatkowe zasoby
Podsumowanie
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